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KOKKUVOTE

Kiberruumi haavatavus on tdésine astimmeetriline julgeolekuoht, mis puudutab koiki riike ning millega peab
voitlema globaalsel tasandil. On hadavajalik, et infotehnoloogiliste lahenduste laialdase kasutamisega kaasneks

ka infoslisteemide turvalisuse koérge tase ja kiberjulgeoleku lldine tagamine.

Klberruumi turvalisuse tagamise eelduseks on arusaam, et iga arvuti, arvutivdrgu voi infoslisteemi omanik
tunnetab oma vastutust tema kasutuses olevate info- ja kommunikatsioonitehnoloogiliste vahendite otstarbeka ja

heaperemeheliku kasutuse eest.

Kiiberjulgeolek Eestis tugineb eeskatt riigi kui terviku kilberruumi haavatavuse vahendamisele. Uhelt poolt eeldab
see vastavate riigisiseste tegevuskavade elluviimist, teisalt aga ka aktiivset rahvusvahelist koostddd, et toetada

ka teiste riikide kiiberruumi turvataseme tostmist.

Klberjulgeoleku tagamise strateegilised eesmargid on jargmised:

e Eestis on laiaulatuslikult rakendatud astmeline turvameetmete stusteem, mis tagab Eesti riigi
kiberjulgeoleku;

e Eesti on korge infoturbealase kompetentsuse ja teadlikkusega riik;

e infoslsteemide turvalist ja laialdast kasutamist toetab proportsionaalne diguslik regulatsioon;

e Eesti on kiiberjulgeoleku tdhustamiseks tehtava rahvusvahelise koost66 (ks juhtriike.

Tegevusvaldkonnad kiiberjulgeoleku tugevdamiseks

1. Turvameetmete siisteemi arendamise ja laiaulatusliku rakendamise aluseks on teadmine, et Ghiskonna
igapaevane toimimine soltub infotehnoloogilistest lahendustest. Iga infoslisteemi omanik peab teadvustama
ohtusid, mis kaasnevad tema poolt pakutava teenuse katkemise vdi hairimisega. Sellest tulenevalt peavad olema
vélja td6tatud ja rakendatud ajakohased ja majanduslikult otstarbekad turvameetmed. Olulisemad eesmaérgid

turvameetmete slsteemi arendamisel ja rakendamisel on:

e suurendada kriitilise infrastruktuuri ja sellele osutatavate teenuste vastupanuvdimet kiiberruumis
olevatele ohtudele. Karmistada kriitilise infrastruktuuri infosiisteemide ja teenuste turvaeesmarke ning
maé&rata kindlaks turvaastmestik;

e tugevdada Interneti fiUsilist ja loogilist infrastruktuuri. Interneti turvalisus on kiiberjulgeoleku
tagamisel esmatahtis, sest suurem osa kiberruumist péhineb Internetil. Interneti infrastruktuuri
tugevdamine, sh Interneti-arvutite nimeserverite (DNS) infrastruktuuri tugevdamine, Interneti-teenuse
kasutajate automatiseeritud piiramine olenevalt nende liikluse iseloomust ja autentimisvahendite

laialdane kasutamine on esmased prioriteedid;
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suurendada Eesti kriitilise infrastruktuuri juhtimissisteemide, eelkdige elektri-, gaasi-, vee- jt
jaotussisteemide ning liikluse juhtimissiisteemide turvalisust, méarata kindlaks taiendavad
turvameetmed ja rakendada neid;

taiendada pidevalt kiberjulgeolekut tagavaid turvalahendusi ja rakendada vastavaid turvameetmeid
tulenevalt tehnoloogiliselt keerukamate rindemeetodite kasutuselevdtust;

tugevdada ametkondadevahelist koostddd ja koordinatsiooni kiiberjulgeoleku tagamiseks ning jatkata
era- ja avaliku sektori koosté6d kriitilise informatsiooni infrastruktuuri kaitsmisel.

2. Kiiberjulgeoleku alase kompetentsuse téstmine. Vajaliku kompetentsuse saavutamiseks kiberjulgeoleku

valdkonnas on pustitatud jargmised eesmargid valjadppe ja teadusuuringute osas:

tagada infoturbealase valjadppe kvaliteet ja kattesaadavus, et saavutada piisav kompetentsus
avalikus ja erasektoris. Kehtestada IT-t66tajatele Ghtsed infoturbealase kompetentsuse néuded ning
luua vastav taiendusdppe- ja atesteerimissiisteem;

intensiivistada kiberjulgeolekuks vajalikke uuringuid ning arendustddd, et tagada riigi kaitsevdime
nimetatud valdkonnas, téhustada rahvusvahelist teadusalast koost6dd ning kindlustada padevus
kdrgtasemel valjadppe pakkumiseks;

tagada tegevusvalmidus kiberjulgeoleku kriisisituatsioonides nii avalikus kui ka erasektoris;
arendada Eestis valja rahvusvaheliselt tunnustatud kiberjulgeoleku alane kompetentsus, toetudes

intensiivsele teadus- ja arendustegevusele.

3. Kiiberjulgeoleku tagamiseks vajaliku 6igusruumi tdiendamine. Kiberjulgeolekut puudutava siseriikliku ja

rahvusvahelise digusruumi kujundamisel on eesmargiks:

taiendada Eesti digusruumi, lahtudes kiberjulgeoleku strateegia eesmarkidest ja rakendusplaanist;
valmistada ette kriitilise infrastruktuuri kiiberkaitset tagavad 6igusaktid ning nende rakendamine;
osaleda klberjulgeoleku valdkonnas rahvusvahelise diguse loomisel ja arendamisel ning algatada
Eesti siseriiklikke diguslahendusi tutvustavaid ja propageerivaid rahvusvahelisi samme.

4. Rahvusvahelise koost66 arendamine. Strateegia seab kiiberjulgeoleku tagamisega seotud rahvusvahelise

koostdd arendamisel jargmised eesmargid:

saavutada rahvusvaheline moraalne hukkamaist kiiberriinnetele, mis hairivad inimeste elu ja
Uhiskonna toimimist. Samas tuleb jalgida, et voitlus kilberohtudega ei saaks inimdiguste ja
demokraatlike vabaduste piiramise ettekdandeks;

taotleda véimalikult laiapinnalist Ghinemist kiiberkuritegevust ja -riindeid kasitlevate rahvusvaheliste

konventsioonidega ning nende sisu tutvustamist rahvusvahelisele tldsusele;




osaleda rahvusvahelise kiberjulgeoleku poliitika véljatéétamisel ja jdustamisel, samuti Uleilmse
kUberkultuuri kujundamisel;

arendada rahvusvahelisi kiiberjulgeolekuga tegelevaid koostddvorgustikke ja tdhustada nende
toimimist.

5. Teavitustegevuse eesmargid:

tutvustada Eesti kiiberjulgeoleku alaseid seisukohti nii riigisiseselt kui ka rahvusvahelisel tasandil
ning toetada koostddvorgustikke meedia abil;

tdsta infoturbeteadlikkust ja -taset kdigi arvutikasutajate, eelkdige Uksikkasutajate ja kesk- ning
véikeettevotete hulgas, tutvustada kiberkeskkonna ohte ning parandada teadlikkust turvalisest
arvutikasutusest;

korraldada teavitustddd koordineeritult koost6ds erasektoriga.




1 Sissejuhatus

Viimastel aastatel sagenenud klberrinnakud arenenud infolihiskondade avaliku ja erasektori infosiisteemide
toimimise hairimiseks on tdstnud klUberruumi Kkuritarvitamise arvestatavate uute julgeolekuohtude hulka.
Klberohtude teadvustamine joudis 2007. aastal rahvusvahelise julgeoleku seisukohalt uuele tasandile mitte ainult
esimese koordineeritud kiberriinnaku toimepanemise tottu Eesti kui riigi vastu, vaid ka paljude teiste riikide era-
ja avaliku sektori oluliste infoslisteemide vastu suunatud ulatuslike klberriinnakute t6ttu. Sagenenud
kUberriinnakud annavad tunnistust uue ajajargu saabumisest, kus kiberruum on saavutamas globaalset
julgeolekum®ddet ning kriitilise tdhendusega infoslisteemide kaitset kasitletakse sama olulisena kui riikide

traditsioonilist kaitsevdimet ja julgeoleku tagamist.

Koordineeritud kiiberriinnakud Eesti valitsusasutuste, pankade, meedia- ja telekommunikatsioonifirmade vastu
téendasid, et Uhiskonna infoslisteemide haavatavus on (ks riikliku julgeoleku aspekte, millele on tarvis pédrata
senisest rohkem téhelepanu. Kuigi oleme Eestis selgelt ja Gheselt teadvustanud infoslisteemide kaitse vajadust
arenevas infolhiskonnas, pole selleks voetud meetmed olnud alati piisavad. Terve riigi kiberjulgeoleku tagamine
nduab kogu Uhiskonna kaasamist ning selget riigisisest td6jaotust kuberrinnakute ennetamisel, samuti
infoturbealase kompetentsuse suurendamist ja Uhiskonna teadlikkuse Uldist tdstmist kiberruumis varitsevatest
ohtudest.

Peame teadvustama, et infoslsteemide kasutusega kaasnevate riskide ja infotehnoloogia laialdase kasutamise
tasakaalustamine on valjakutse mitte ainult Eestis, vaid kogu maailmas. Kiberjulgeoleku probleemide kasv ei
tohiks takistada info- ja kommunikatsioonitehnoloogial toimimast ka edaspidi Uhiskondade kasvumootorina. Kuna
riikide kiiberruume on raske piiritleda ning kiiberohud on oma olemuselt globaalsed ja asimmeetrilised, on vaga
oluline réhutada iga kodaniku, infoslisteemi omaniku ja riigi vastutust ning taotleda kiberriinnakute moraalset
hukkam@&istu rahvusvahelisel tasandil.

1.1 Kiuberjulgeoleku tagamise pohimotted

Riigi kilberjulgeolek' on laia tahendusviljaga moiste, mis hélmab koiki elektroonilise teabe, teabekandjate ning
teenustega seotud toiminguid, mis mdjutavad riigi julgeolekut. Riigi kiberruumi julgeoleku tagamine koosneb
mitmesugustest tegevustest eri tasanditel. Olulisemad neist on kiberruumi haavatavuse vahendamine,
kUberriinnakute ennetamine ning infoslsteemide toimimise voimalikult kiire taastamine riinnakute Kkorral.
Kiberjulgeoleku tagamiseks on vaja hinnata riigi kriitilise infrastruktuuri haavatavust, kavandada ennetavate

meetmete slsteem kiberrlinnakute &rahoidmiseks ja m&érata kindlaks riigisisene td6jaotus kuberjulgeoleku

! Strateegias kasutatavad mdisted ja erialased terminid on lisatud dokumendi I6pus. Vt. Lisa 2.
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korralduses. Téhtis on ka taiendada kiberjulgeoleku tagamiseks vajalikku digusruumi, arendada rahvusvahelist ja
institutsionaalset koostddd, teavitada avalikkust ning té6tada valja kiberjulgeoleku alased koolitus- ja

teadusprogrammid.

Kiberjulgeoleku haavatavuse vahendamiseks tuleb senisest rohkem téhelepanu pddrata infosisteemide
turvalisuse suurendamisele, andmeturbestandardite kehtestamisele ning arvutikasutajate koolitusele. Oluline on
koordineeritud tegutsemine riigi tasandil ja eri institutsioonide vaheline konkreetne tddjaotus kiberjulgeoleku

tagamisel.

Klberjulgeoleku tagamisel arvestatakse jargmiste pdhimdotetega:

e Kkiberjulgeoleku tagamiseks vajalikud tegevuskavad lilitatakse olemasolevasse riikliku julgeoleku
tagamise protsessi;

e kiberjulgeoleku arendamine toimub avaliku, era- ja kolmanda sektori koordineeritud tegevuse kaudu
ja koikide osapoolte koostos;

e kriitilise informatsiooni infrastruktuuri kaitse tagamiseks on vajalik era- ja avaliku sektori tdhus
koostdd;

e kiberjulgeoleku tagamise aluseks on hea infoturve, kus iga infoslisteemi omanik on teadlik oma
vastutusest infosliisteemi heaperemehelikul kasutamisel ja rakendab teadvustatud riskidele vastavaid
turvameetmeid;

e klberjulgeoleku tagamise oluline eeldus on Uhiskonna teadlikkus kiberruumis levivatest ohtudest ja
infoturbealane kompetentsus. Infolhiskonnas vastutab iga osaline tema valduses oleva
vorgulihendusega tehnilise seadme vdi sisteemi turvalisuse eest;

e Eesti teeb ulatuslikku koostddd rahvusvaheliste organisatsioonide ja teiste riikidega kiberjulgeoleku
Uleilmseks tugevdamiseks;

e Kklberjulgeoleku tagamisel peab olema kindlustatud inimeste pdéhidiguste kaitse, isikuandmete ja
identiteedi kaitse;

e avalike teenuste pakkumiseks kasutatavate infotehnoloogiliste lahenduste arendamisel ja haldamisel
tuleb jargida ,Riigi IT-arhitektuuri ja koosvdime raamistikku”, sh infoturberaamistikku. Arvestama peab
ka asutuse infoturbepoliitikat ning soovitusi asutuse infoststeemi talitluspidevus- ja taasteplaanide
kohta.

1.2 Kuberjulgeoleku strateegia ja selle seos teiste riiklike arengukavadega

Eesti kiiberruumi haavatavuse vdhendamiseks ja infostisteemide senisest tdhusamaks kaitseks kogu riigis andis
Vabariigi Valitsus Kaitseministeeriumile korralduse koostada valdkondlik arengukava “Kiberjulgeoleku strateegia

2008-2013"  koostdds  Haridus- ja  Teadusministeeriumi,  Justiitsministeeriumi, = Majandus- ja




Kommunikatsiooniministeeriumi, Siseministeeriumi ja Vélisministeeriumigaz. Ametkondadevaheline komisjon

strateegia koostamiseks kaasas ka Eesti ettevotete infoturbeeksperte.

Kiberjulgeoleku strateegia koostamisel on infoturbe ja infolihiskonna arendamise ning riigi sisejulgeoleku ja
kaitsevGime tagamise osas arvestatud ka teiste riiklike arengukavadega. Kaesoleva strateegia pohimdétted on
kooskélas Majandus- ja Kommunikatsiooniministeeriumi poolt 31. jaanuaril 2007 vastu véetud ,Infoturbe
koosvime raamistikuga”, kus on kindlaks méadratud Eesti infoturbe toimimise pdhimdtted, infoturbe
koordineerimise kord ja regulatsioonid, infoturbealase koolituse pdhimétted, samuti informatsiooni infrastruktuuri
kaitsega seotud tegevused. Eelmainitud dokument oli esimene samm riigiasutuste ja erasektori Uhtsete

standardite kehtestamiseks riigisisese infoturbe tagamisel ning kriitilise infrastruktuuri infostisteemide kaitsmisel.

Kiberjulgeoleku strateegiaga on seotud ka Majandus- ja Kommunikatsiooniministeeriumi poolt 2007. aastal
koostatud ,Infolhiskonna arengukava 2013”, mis rbhutab inimeste kaasamist infolhiskonda ning Eesti
infotehnoloogilise konkurentsivéime arendamist. Samuti on koostatava strateegiaga seotud Haridus- ja
Teadusministeeriumi poolt 2007. aastal valja t66tatud dokument ,Teadmistepdhine Eesti. Eesti teadus- ja
arendustegevuse ning innovatsiooni strateegia 2007—2013”, mille teadus- ja arendustegevuse pdhisuundades on
tdhtsal kohal riigi infotehnoloogiline kompetentsus ning erinevate valdkondade e-lahendused. Kuna vditlust
klberkuritegevusega késitleb Justiitsministeeriumi poolt ette valmistatud dokument ,Kriminaalpoliitika
pbhisuunad” ja Siseministeeriumi poolt ette valmistatud eelndu ,Eesti turvalisuspoliitika pohisuunad aastani
2015”, ei kasitleta kaesolevas strateegias eraldi kiberkuritegevuse vastaseid riiklikke meetmeid. Riigi
kaitseotstarbeliste infoslisteemide turvameetmeid késitletakse detailsemalt Kaitseministeeriumi poolt koostatavas

dokumendis "Sdjalise riigikaitse arengukava 2009—2018", mis valmib 2008. aasta Il kvartalis.

2 Vabariigi Valitsuse korraldus nr. 497 “Kiberjulgeoleku strateegia 2008-2013 koostamine” jdustus 19.11.2007.a. Koostamise aluseks on
Vabariigi Valitsuse maarus 13. detsembrist 2005.a. nr. 302 “Strateegiliste arengukavade liigid ning nende koostamise, tdiendamise,

elluviimise, hindamise ja aruandluse kord”.




2 Ohud kuberruumis

Kiberruumi haavatavus on muutunud Uheks olulisemaks asimmeetriliseks julgeolekuohuks, millega peavad
arvestama koik aktiivselt infosiisteeme kasutavad Uhiskonnad. Kiberriinnakute ohtlikkus Uhiskonna jaoks seisneb
rindaja voimaluses tekitada suure vahemaa tagant ning vaheste vahenditega markimisvaarset kahju, alates
normaalse elutegevuse lihiajalistest katkestustest kuni suure majandusliku kahju ja inimohvritega I6ppevate
katastroofideni. Kuigi seni pole kiiberriinnakud veel inimohvreid ndudnud, ei saa vélistada, et see juhtub tulevikus
korraldatavate rUnnakute puhul riigi kriitilisele informatsiooni infrastruktuurile. Kiberruumi kuritarvitamine

terroristlike riihmituste ja organiseeritud kuritegevuse poolt on juba praegu tdsiseks julgeolekuohuks maailmas.

Ohud kiberruumis on raskesti defineeritavad riindeallika maéramise keerukuse, selgete motiivide teadmatuse ja
kUberruumis toimuvate riinnakute ettearvamatu kéigu tottu. Kiiberohtude tuvastamise teeb keeruliseks ka asjaolu,
et klberruumis on raske eristada riikliku, riigivélise, era- ja avaliku sektori piire ning tegutsejaid. Ohud
klberruumis on oma olemuselt globaalsed ja nendega vditlemine muutub jarjest keerukamaks Ulesandeks,
ndudes  korgetasemelist valjadpet, arenenud O&igusruumi, efektiivset organisatsioonilist koostééd ja ka

arvestatavaid ressursse.

Ohte kUberruumis liigitatakse mitmel viisil. Vaga levinud on klberriinnete jaotus riinde motiivide alusel, mille
puhul eristatakse ohtusid kolmes kategoorias: kiberkuritegevus, kiberterrorism ning séjategevus kiberruumis.
Tehnoloogia ja rindeviiside arenedes on Uha keerulisem rindemotiive selgelt mééaratleda ning moénikord
jarjestatakse ohtusid ka rinde tOdbi ja tekitatud kahju mdjuulatuse alusel. Arvutivérkude suure sidususe ja
informatsiooni infrastruktuurist séltuvate teenuste vastastikuse séltuvuse téttu voib rinnakute tekitatud kahju
ulatus olla ettearvamatu. Naiteks vdib riinnak Uhe teenusepakkuja serverile pdhjustada teiste, selle teenustest
soltuvate kriitilise infrastruktuuri ettevotete infostisteemide toimimise katkemise. Tuleb r6hutada, et Ghiskonnale
on ohtlik mis tahes motiividel toime pandud kiberruumi kuritarvitamine, alustades rumalusest v6i huligaansusest
korda saadetud hékkimisest ja |dpetades organiseeritud rinnakutega riigi kriitilise infrastruktuuri infoslisteemide

vastu.

Kriitilise infrastruktuuri vastu suunatud kiiberriinnakud. Potentsiaalselt kdige suurema kahjuulatusega on
riigi kriitilise infrastruktuuri ja selle infostisteemide vastu suunatud kuberriinnakud. Kuna dhiskonna toimimine
soltub suurel maaral infotehnoloogiast, on selle haavatavus muutunud vaga tdsiseks julgeolekuohuks. Kriitiliste
infoslisteemide haired voi toimimise katkemine vdivad vaga ulatuslikult mdjutada Uhiskonna normaalset
elutegevust ja omada ettearvamatuid tagajérgi. Kriitilise infrastruktuuri kiUberkaitsel tuleb arvestada nii selle
infotehnoloogilise ja fllsilise haavatavusega kui ka sellega, et infostisteemide vastastikune séltuvus suurendab
haavatavust veelgi. Rike ménes riigi jaoks elutdhtsas infostisteemis vdib avaldada tugevat méju méne teise

kriitilise infrastruktuuri ettevétte poolt pakutavale olulisele teenusele vaéi riigi e-teenusele.
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Naiteks vOib edukas klberriinnak avalikule telekommunikatsioonivérgule jatta kliendid ilma telefoniteenusest.
Kiberrinnak keemia- voi loodusliku gaasi rajatise juhtimissisteemidele vdib viia inimkaotuste ning
markimisvaarsete fllsiliste kahjustusteni. Samuti voib tekkida tosiste tagajédrgedega infrastruktuuririke siis, kui
infrastruktuuri Ghe osa rike toob kaasa teiste osade rikked, pdhjustades lumepalliefekti, mille tagajérjel toimunud
stindmused voivad olla vadga kahjustavad ja tuua kaasa rajatiste voi tahtsate teenuste ulatusliku seiskumise. Eriti
ulatuslikud infostisteemide rikked véivad tekitada suurt rahalist kahju véi kaasa tuua isegi inimohvreid. Uheks eriti
tdsiseks ohuks on klberriinnaku kasutamine koos flusilise rinnakuga véi kiberrinnakute sooritamine suurte
loodusénnetuste ajal.

Kiiberkuritegevus. Kdige suurema osa rinnetest nii infoslisteemide kui ka infoslisteemis paiknevate andmete
vastu moodustavad varalise kasu saamise eesmargil toime pandud kuriteod. Need kuriteod vdivad avalduda
teenuse pakkumise hairimises voi teenuse t66 katkestamises, andmete konfidentsiaalsuse, tervikluse ja
kaideldavuse rikkumises. Kiberruumis vdib aset leida ka inimeste mdjutamine ja ahistamine, kelmus,
ebaseadusliku materjali levitamine ja intellektuaalse omandi rikkumine. Varreldes teiste kuriteoliikidega on
kiberkuritegevust soodustavaks asjaoluks selle toimepanemise ning varalise kasu saamise lihtsus.
Klberkuritegevust soodustavad ka voimalus jadda anontimseks, rahvusvaheliselt vahe reguleeritud kiberruumi

kasutus ning nii infostisteemide valdajate kui ka Idppkasutajate vahene hoolsus turvalisuse tagamisel.

Klberkuritegevusega voitlemise teeb keeruliseks arvutikuritegevuse liikide, kahjuulatuse, motiivide ning
tagajargede suur erinevus. Kuritegusid saadetakse korda majandusliku kasu saamise eesmargil, uudishimust ja
huligaansusest. Viimaste aastate jooksul on klberkuritegevus joéudnud etappi, mida iseloomustavad suured
ressursid, organiseeritus ja kuritegelike vdrgustike selge omavaheline tddjaotus. Interneti abil toime pandud
rinnakud on muutunud sOstemaatilisemaks ja voivad sageli olla kavandatud konkreetsete sihtmarkide
rindamiseks. Spetsiaalselt kiberkuritegevuseks moeldud pahavara véljatéétamise ning rlnnakute

korraldamisega tegelevate organiseeritud kuritegevuslike gruppide tegevus on muutumas (ha laialdasemaks.
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3 Kuberjulgeolekut toetavate valdkondade kirjeldus ja analis

3.1 Eesti infouhiskond ja informatsiooni infrastruktuur

Tanapdeva maailmas on majanduslikku edu ning kérget elukvaliteeti suutnud tagada vaid need riigid, kus
tahtsustatakse teadmiste ja informatsiooni efektiivset kasitlemist ning rakendatakse seda tihiskonna hiivanguks.?
Infolhiskonna all mdistetakse Uhiskonna elukorraldust, kus enamik inimkonna loodud vaartusi on kétketud
teabesse, mida talletatakse, hoitakse, teisendatakse ja edastatakse universaalsel digitaalsel kujul. Kasutades

tlelildist andmeedastusvérku, on kéigile ihiskonna liikmetele tagatud juurdepaas teabele. *

Eesti infolihiskonna areng on koos meie Uleminekuperioodi reformidega olnud majandusarengu oluliseks
kasvumootoriks ning loonud eluviisi, mida me tahame jatkata, hoida ja vajadusel ka kaitsta. Oleme igal elualal
harjunud kasutama e-teenuseid ning elanikkonna usaldus infosiisteemide kasutuse vastu on Eestis erakordselt
suur. 2007. aastal tehti 98% kdigist pangatoimingutest elektrooniliste kanalite vahendusel ja 82%
maksudeklaratsioonidest edastati Internetis, peaaegu igas Eesti koolis on véimalik dppida e-6pikeskkonnas, ID-
kaardi ning elektrooniliste allkirjade kasutus on rutiinsed toimingud nii avaliku kui ka erasektori asjaajamises ning

Eesti on maailmas tuntuks saanud e-valitsemise ja e-valimiste edendajana.

2007. aastal oli 51% Eesti leibkondadest varustatud Kiiret Interneti-ihendust vdimaldava lairiba pUsiihendusega.
Kuna igas leibkonnas on mitu arvutikasutajat, on reaalne kodukasutajate suhtarv ligikaudu 70% kogu
elanikkonnast.® Sellele on suuresti kaasa aidanud Eestis 1990. aastatel alustatud ,Tiigrihtippe” ja ,Kilatee”
algatused, mille tulemusena arendati valja laiaulatuslik avalike Interneti-teenuste vdrk, mis véimaldas kaasata
koiki Ohiskonna liikmeid soéltumata nende geograafilisest asukohast. See on vdimaldanud kdigil kodanikel
kaasuda Uhiskonna arengusse, kasutada riigi poolt pakutavaid teenuseid ja arendada igas paikkonnas oma huvi-

vOi tegevusalasid.

Teenuste mahu suurenemine Interneti-keskkonnas on margatavalt tdstnud meie igapdevaste toimingute ja eluviisi
soltuvust infotehnoloogiliste lahenduste turvalisusest. Internet on téhtis osa Eesti kriitilisest informatsiooni
infrastruktuurist, mida kasutab enamik Eesti ettevotteid ja riigiasutusi, samuti kuulub praegu enam kui pool Eesti
elanikkonnast Interneti-kasutajate hulka. Interneti-teenuse pakkujad (ISPd), riigi ja ISP nimeserverid, Eesti

juurdomeeni nimeserverid, asutuste vérgusélmed, teenuseserverid ja tulemidrid on Eesti kriitilise informatsiooni

® “Infoiihiskonna arengukava 2013”, Majandus- ja Kommunikatsiooniministeerium, 2007.
* Valdo Praust ,Infoiihiskond ja selle teetéhised. Infotehnoloogia haldusjuhtimises” MKM Aastaraamat 1998.

® Uuring ,Avalike e-teenuste kasutamine”, TNS Emor, oktoober 2007.
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infrastruktuuri olulised komponendid, moodustades Eesti IT-infrastruktuuri, mida nii ettevétted kui ka asutused
kasutavad e-teenuste osutamiseks. Selle infrastruktuuri t66kindlus on esmatéhtis Eesti majanduse igapéevase

toimimise seisukohalt.

Eesti riigi infostisteemi arhitektuuri pdhikomponent on avalikul Internetil péhinev turvaline andmevahetuskint X-
tee. X-tee kasutab kill Internetti, kuid tagatud on koik kolm infoslsteemi turvaeesmarki — kaideldavus,
konfidentsiaalsus ja terviklus. X-tee kesksete komponentide hulk on minimeeritud ja kahe X-teed kasutava
infoslisteemi vahelise andmevahetuse toimimine on tagatud ka kesksete komponentide téékatkestuste puhul. X-
tee infrastruktuur sisaldab vastuvahendeid nii ajutistele katkestustele kui ka teenusetdkestamisriinnetele. Samas

on oluline jatkata X-tee turvameetmete arendamist tulenevalt uutest riindeviisidest ja ohtudest kiberruumis.

Uhiskonna toimimise seisukohalt on esmatahtis sellise informatsiooni infrastruktuuri tédkindlus, mis toetab
igapaevase elu toimimiseks vajalikku kriitilist infrastruktuuri. Koik kriitilise téhtsusega sektorid — vee- ja
toidumajandus, tervishoid, transport, energiasiisteemid, telekommunikatsioon ning finantsteenused® — séltuvad
informatsiooni infrastruktuuri toimimisest. Paljude kriitiliste majandussektorite infosiisteemid ja teenused ei toetu
siiski ainult Internetile ning nende haavatavuse tdendosus vorgust tulenevate ohtude t6ttu on vaiksem. Naiteks
on Eesti telekommunikatsiooni infrastruktuuri puhul suuremate telefoni- ja mobiilisidet pakkuvate firmade
kbnesidevorgud Internetist lahutatud. Ka on enamik kriitilise infrastruktuuri automatiseeritud SCADA-
juhtimisstisteeme Internetist  soltumatud. Kuigi SCADA-slisteemid ning telekommunikatsioonisektori
kénesidevdrgud pole seotud avaliku Internetiga, voivad hooletuse vdi tahtliku tegevuse korral kilberohud ka neid
vorke ahvardada. Naiteks elektri tootmise ja milgiga tegelevates ettevdtetes on elekirjaamade juhtimisega
seotud infoslsteemid ja sidevérgud Internetist kill téielikult eraldatud ning jaamad ja jaotusvork vajadusel késitsi

juhitavad, kuid hooletus ja turvaaugud vdivad ka need infosiisteemid haavatavaks muuta.

Eesti majanduse toimimise seisukohalt on Uks tdhtsamaid e-teenustest séltuvaid sektoreid finantssektor. Kuna
praktiliselt kdik pangatehingud Eestis sooritatakse elektrooniliste kanalite kaudu ja 62% Eesti elanikest kasutab
Interneti-panku, on kiberrlnnetel vaieldamatult tdsised tagajarjed, kui pankade e-teenused tarbijale kas taielikult
vOi peaaegu kattesaamatuks muutuvad. Kui finantsteenused katkevad pikemaks ajaks, voib see tekitada suurt

kahju Eesti majandusele, vdhendada Uhiskonna turvalisust ja markimisvaarselt hairida igapaevast elutegevust.

® Eesti kriitilise infrastruktuuri valdkonnad on eraldi vélja toodud dokumendi I&pus. Vt. Lisa 1.
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3.2 Infoslisteemide turvalisus

2007. aastast kehtiv Eesti ,Infoturbe koosvéime raamistik™ kirjeldab infoturbe tédhtsamaid aspekte, mida tuleb
arvestada koosvdimelise infosisteemi loomisel nii kogu riigi kui ka asutuse tasandil. Koosvéimeraamistik on
soovituslik nii avalikule kui ka erasektorile. Alates 2008. aastast kehtivad Eesti riigiasutustele kohustuslikud
infoturbestandardid, mis kehtestavad riigi ja kohaliku omavalitsuse andmekogudes sisalduvate andmete

todtlemiseks kasutatavate infoslisteemide ja nendega seotud infovarade turvameetmed.

Eesti suuremate ettevdtete, kriitiliste Interneti-teenuse pakkujate, telekommunikatsioonifirmade ja pankade
infoturbealane kompetentsus on praegu kdrge. Suurtes finantssektori ja telekommunikatsiooniettevotetes on
eeskujulik infoturbekorraldus ning lisaks tulem(lridele ja viirusevastasele tarkvarale on kasutusel ka muud

lahendused kiberriinnete tuvastamiseks ning térjumiseks.

Lahtudes 2007. aasta kuberriinnakute iseloomust riinnete viisi, mastaabi ja diinaamika jérgi, voib jareldada, et
Eestis riinnatud olulised info- ja kommunikatsioonististeemid osutusid oma tehnilise ja infoturbetaseme teatavale
ebalihtlusele vaatamata kaitstavateks. Selle eelduseks oli eelkdige infoturbespetsialistide tdhus ja hea koostdd
horisontaaltasandil séltumata sellest, kas tegemist oli avaliku voi erasektori teenistuses olevate spetsialistidega.
Samas oli siiski arvestataval hulgal slUsteeme, mille 166 oli rinnakute ajal hairitud. Meie info- ja
kommunikatsiooniststeemid peaksid olema ka mastaapsemate riinnete korral piisavalt kaitstud ning selleks tuleb

parandada nii infotehnoloogilist kui ka organisatoorset valmisolekut kiiberohtudega vditlemisel.

Esmalt tuleb karmistada Eesti kriitilise infrastruktuuri ettevotete, kuid ka teiste infoslisteemide turvalisusnéudeid
ning kehtestada selged standardid. 2008. aasta jaanuarist kehtima hakanud infoslisteemide kolmeastmeline
etalonturbesiisteem (ISKE) on kohustuslik ainult riigiasutustele. Lisaks tuleks tugevdada ka erasektori Gldist

infoturbealast ettevalmistust, et tagada infoslisteemide turvalisuse (ldine kdrge tase.

Teiseks tuleb tugevdada IT-infrastruktuuri kdideldavust, sealhulgas suurendada nii avaliku kui erasektori asutuste
teenuseserverite koormustaluvust ning testida teenuste kéideldavuse taset. Kiberrinnete avastamise ning
haldamise osas tuleks tugevdada vérguliikluse monitooringu ning intsidentide strateegilise ja taktikalise anallitsi

suutlikkust.

Kolmas oluline aspekt on ametkondadevahelise tédjaotuse ning vastutusalade tdpsustamine, et korraldada
kriitilise infrastruktuuri kiiberkaitset ja parandada riigisisest koordinatsiooni kiiberohtude vastu voéitlemisel. Valja
tuleb té6tada ettepanekud odigusruumi tadiendamiseks ja regulatsiooni suurendamiseks riigi kiberjulgeoleku

tagamisel. Samuti on vaja teadvustada kiiberohte marksa ulatuslikumalt kui seni, kehtestada efektiivne

7 “Infoturbe koosvéime raamistik” , Majandus- ja Kommunikatsiooniministeerium, 31.01.2007
http://www.riso.ee/et/files/InfoturbeRaamistik.pdf
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infovahetuslisteem ning riigisisene t66jaotus kiberriinnakute ennetamisel ja térjumisel. Kuna suur osa kriitilisest
infrastruktuurist kuulub erasektorile, on era- ja avaliku sektori koost6d kriitilise infrastruktuuri haavatavuse

vahendamisel keskse téhtsusega.

Oluline aspekt infoturbe arengus on turvameetmete siisteemi pidev taiustamine. Kiberjulgeoleku tagamisel ei ole
enam piisavad infoturbe seni Gldlevinud turvaeesmargid — info konfidentsiaalsus, kaideldavus ja terviklus. Kriitilise
infrastruktuuri kiberjulgeoleku tagamisel tuleks tahtsate iseseisvate turvaeesmarkidena taiendavalt kasitleda ka
néiteks kriitilise infrastruktuuri mittetoimimise tagajargede kaalukust, salgamise vaaramist ja infoallika autentsust.
Kiberjulgeoleku tagamisel on vajalik vaadelda ka infoturbes seni véhe kasitletud valdkondi, naiteks info- ja

sideslisteemide elektrooniliste riinnete vastaseid flitsilisi kaitsemeetmeid.

Kuigi Eestis on tipptaseme infoturbealane kompetentsus suur, pole ei kiberohud ega infoturve palvinud
Uhiskonnas tervikuna kaugeltki sellist tdhelepanu, mis vastaks Interneti thtsusele Eesti ettevotete, riigiasutuste ja
elanike jaoks. Lisaks kriitiliste majandussektorite informatsiooni infrastruktuuri olukorrale on vaga oluline osa
kUberjulgeoleku tagamisest Ohiskonnas seotud keskmise suurusega ja vaikeettevdtete, vaiksemate riigi- ja
omavalitsusasutuste, oOppeasutuste, kodukasutajate ja koigi teiste vorguarvutite omanike teadlikkusega
infoturbest. Interneti-kasutajate turvateadlikkus on kogu maailmas ja sealhulgas ka Eestis erakordselt madal.
Rahvusvahelised uuringud on nadidanud, et 97% Interneti-kasutajatest ei suuda eristada turvalisi veebileheklgi
ebaturvalistest, mis tdhendab, et nende arvutid vbivad iga hetk pahavaraga nakatuda. 80%-I uuritud arvutitest leiti
infoturbe seisukohalt ohtlikke programme.® Eesti arvutikasutajate madalat turvateadlikkust kinnitab SA Vaata
Maailma korraldatud uuring, mille tulemusel selgus, et viirusevastane tarkvara téétab kill 82%-1 arvutitest, kuid
59% kasutajatest ei tea, kas ja kui sageli seda uuendatakse. 50% Interneti kasutajatest on installeerinud oma
arvutisse infoturbe seisukohalt ohtliku programmi ja hinnanguliselt igas kolmandas arvutis voib olla méni
pahatahtlik programm. Seejuures hindab 70,1% vastanutest end asjatundlikuks arvutikasutajaks ning véga suur
osa vastanutest leiab, et nende arvuti ei ole kiiberkurjategijate jaoks ihaldusvéaarne sihtmark.’ Kahjuks voivad
uuringus selgunud numbrid tdhendada vastupidist olukorda ning paljud koduarvutid vdivad olla nakatatud

pahavara voi nuhkvaraga.

Tehniliste vastumeetmete korval tuleb suurimat tdhelepanu pddrata arvutikasutajate teadlikkuse parandamisele.
Nagu mujal maailmas, on ka Eestis kiberjulgeoleku tagamise tahtis eeldus avalikkuse teadlikkuse tdstmine
kUberruumis valitsevatest ohtudest ning sellest, kuidas nende ohtudega toime tulla. Paralleelselt teadmistega on

vaja ka oskusi nende riskide ennetamiseks ja infoturbeintsidentidega toimetulekuks. Selle t66ga on Eestis juba

& Adware and Spyware: Unraveling the Financial Web”. McAfee White Paper, August 2006.

® Eesti arvutikasutajate turbealased hoiakud”, Sihtasutus Vaata Maailma uuring. 2005.
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alustatud: 2007. aastal algatati era- ja avaliku sektori koostd6s projekt ,Arvutikaitse 2009”, mis taotleb Eesti

kujunemist vaga turvalise infotihiskonnaga riigiks. "

3.3 Infoturbealane valjaope ja taienduskoolitus

Eestis on olemas arvestatav infoslisteemide turvamise kompetentsus, mis véimaldab seista vastu tosistele
kUberriinnetele. Siiski on ilmne, et nii era- kui ka avalikus sektoris kasvab vajadus kvalifitseeritud
infoturbespetsialistide jarele, sest praegu on kompetentsus valdavalt vaheste selle alaga tegelevate inimeste
kées. Infoturbealast slivendatud véaljadpet ei pakkunud 2007. aasta I16pu seisuga Eestis Ghegi avalik-6igusliku ega
erallikooli dppekava ei bakalaureuse-, magistri- ega doktoridppe tasandil. Infoturbe korraldamise oskusi pole seni
Opetatud ka kutsehariduse raames. Infoturbe praktiline kompetentsus on kogunenud erasektorisse, eeskatt
pankadesse. Eesti kriitilise infrastruktuuri institutsioonide kusitlus 2007. aastal néitas, et suurimaks puuduseks

infoturbe vallas peetakse kvalifitseeritud t66jéu nappust.

Infoturbealane valjadpe ja taienduskoolitus Eestis on kujunenud spontaanselt ja enamasti ilma riikliku toetuseta.
Tartu Ulikooli ja Tallinna Tehnikaiilikooli &ppekavas on kriiptograafia kursusi, samuti méned (ldisemad
andmeturbekursused, kuid need ei kata infoturbevaldkonda kogu selle ulatuses. Infoturbe 6petamine ja praktika
IKT-erialadel on ebapiisav ning Ulikoolides napib kogemustega 6ppejoude laialdasema dpetuse alustamiseks.
IKT-6ppekavades puudub infoturbealane spetsialiseerumine. Praktilisi kursusi pakuvad vahesel mééral erafirmad,

sageli tuleb ajakohast koolitust nbutada valismaalt.

Teaduslik kompetentsus on heatasemelise kérghariduse pakkumise eelduseks. Infoturbealased teadusuuringud
Eestis piirduvad peaasjalikult kriptograafiavaldkonnaga, kus Eesti teadlased on saavutanud maailmatasemel
tulemusi ning loonud innovaatilisi rakendusi, nagu turvaline avalike teenuste pakkumine kodanikele X-tee toel,
héastitoimiv ajatemplite siisteem ja digitaalallkirjade kasutamine. Selle ala arendustééd ja teenuseid pakuvad
moningal maéaral ka IT-firmad. Seega on Eesti lahtepositsioon hea: vastavad uurimisrihmad on Tallinna
Tehnikaiilikooli Kiiberneetika Instituudis ja Tartu Ulikoolis olemas, kuigi uuringute ja arendustdéd edendamiseks

tuleks nende rahastamist tunduvalt suurendada.

Klberjulgeoleku puhul ei saa kaitsetegevust eraldada arendustegevusest ja teadustegevusest. Teadusuuringud
on olulised eelkdige seetdttu, et infoslisteemide kaitsemeetmete rakendamine on kiirelt arenev kérgtehnoloogiline
valdkond. Kaitse pahavara vastu saab olla edukas ainult pahavara uute versioonide kiire avastamise ja
neutraliseerimise korral. Eelisjarjekorras tuleb arendada uuringuid intelligentse kaitsetarkvara alal ning
kiberrlinnete ja -kaitse matkimist nii kilberohutuse tagamise kui ka véljadppe otstarbel. Seda suunda toetab

kaitsevée side- ja infotehnoloogia véljadppe- ja arenduskeskuse (KV SIVAK) juures tegevust alustanud NATO

1% Arvutikaitse 2009 kodulehekiilg: http:/www.arvutikaitse.ee/

16



Kiberkaitse =~ Kompetentsikeskus. = Kompetentsikeskuse kaudu on  Eestii vahetu side NATO
kUberkaitsestruktuuridega, sealhulgas ka vastavate teadus- ja arendusasutustega. 2008. aastal algab Eesti
ilikoolides ka TTU ja Kaitsevde Uhendatud Oppeasutuste, KV SIVAKi ning loodava NATO kompetentsikeskuse

Uhiste jbududega toimuv kiberkaitsealane koolitus magistridppe tasemel.
3.4 Oigusruum kiiberjulgeoleku tagamisel

3.4.1 Rahvusvaheline 6igus

Kiberruumi kasutus on maailmapraktikas nii riikidesiseste kui ka rahvusvaheliste 6igusaktidega véahe
reguleeritud. Rahvusvahelist 6igust kui riikide Uhise tahte véljendust ja sellisena riigisisese diguse kujunemise
lahtekohta ei ole otseselt kiiberjulgeolekut puudutavates kisimustes seni veel loodud. Kuna tegemist on kiiresti
areneva valdkonnaga, ei ole joutud seni lahti motestada ka kdiki véimalikke kiiberohte. Pidevalt arenevad nii ohud

kiberruumis kui ka nende tdrjumiseks kasutatavad meetmed.

Rahvusvahelise diguse instrumente eksisteerib kil Gldkisimuste, nditeks terrorismivastase véitluse ja
kuritegevuse vastu voitlemise kohta, kuid puudub (ldine regulatsioon kiiberohtude ennetamise ja tdkestamise
kohta. Puudulik on ka kéesoleva valdkonna mdisteaparaat. Mitmeid mdisteid, nagu nditeks kibersdda,
klUberriinnak, kiiberterrorism, kriitiline informatsiooni infrastruktuur, ei ole Gheselt maéaratletud. Nimetatud moisteid

kasutatakse laialdaselt kogu maailmas, kuid nende sisu on olenevalt kontekstist erinev.

Vaadeldes avalikku Internetti globaalse vdrgustikuna, on paratamatult selge, et sellega seonduvate kiisimuste
reguleerimine Uksnes Uhe riigi suveraniteedi piires on vaheefektiivne. Kuna iga riik vdib ise otsustada koostéd Ule
klberriinnetega seoses algatatud kriminaalasjade uurimisel, vbib vaita, et juriidilised lahendused kiberruumi
kaitseks saavutavad oma eesmargi eeldusel, et neid saab kas rakendada ainult Ghe riigi piires voi et nende
rakendamine on vdimalik koostdds teiste riikidega. Siit nahtub kiberjulgeoleku digusliku raamistiku seos
rahvusvahelise avaliku digusega. Praegu on Eestil kriminaalasjade uurimisel vdimalik koostédd teha ainult
Uksikute riikidega, kellega on sdélmitud vastavad oigusabilepingud. Koostdd teiste riikidega eeldab kas
kahepoolsete lepingute vdi tdiendavate rahvusvaheliste instrumentide sélmimist. Euroopa N&ukogu
Parlamentaarne Assamblee ja ka Euroopa Noukogu (EN) mitmesugused komiteed on asunud seisukohale, et
olemasolevad rahvusvahelised digusaktid juba kriminaliseerivad kiberterrorismi ning riinded arvutisisteemide
vastu ja seetéttu puudub vajadus tdiendavate rahvusvahelise diguse instrumentide jarele. Rahvusvaheline digus
satestab Uksnes miinimumnduded ning liikmesriikidel on vdimalik nendest ldhtudes séatestada taiendavad

karistused riigisisestes digusaktides, mida Uksikud riigid on ka teinud.

Rahvusvahelises diguses saab esile tdsta kahte rahvusvahelise diguse instrumenti, mis kéasitlevad kuritegusid

arvutististeemide vastu. Kdige laialdasema mdjuga Gigusakt on Euroopa Noukogu arvutikuritegevuse vastane

konventsioon, mis avati riikidele allakirjutamiseks 2001. aastal ja joustus 2004. aastal. Eesti on
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konventsiooniosaline alates 2003. aastast. Praegu saab konventsiooni puuduseks lugeda sellega liitunud riikide
vaikest arvu. Konventsiooni on ratifitseerinud 2008. aasta alguse seisuga 22 riiki ja lisaks on 22 riiki sellele alla
kirjutanud. Samas ei ole mitmed ENi liikmesriigid veel jdudnud allakirjutamiseni. Positiivne on asjaolu, et
konventsiooniga liitunud riikide arv kasvab pidevalt ja mitmes riigis on ratifitseerimisprotsess kdimas. Tegemist on
avatud konventsiooniga, millega saavad liituda ka riigid, kes ei ole ENi liikmesriigid. Sellistest riikidest on naiteks
USA juba konventsiooniga liitunud, Kanada, Jaapan ja LAV on selle allkirjastanud. EN pliab konventsiooni
voimalikult palju riikidele tutvustada ning julgustada neid liituma. Selle tulemusena on mitu riiki alustanud oma

digusaktide tédiendamist konventsiooni eeskujul.

Euroopa Liidu digusruum. ELi kontekstis reguleerib k&esolevat teemat 2005. aastal vastu voetud raamotsus

222/2005/JSK infoslisteemide vastu suunatud rinnete kohta. Raamotsuse materiaaldiguse osa kordab
pohimotteliselt ENi konventsioonis reguleeritut. Raamotsuse puuduseks on selle kohaldatavus Uksnes ELi
likmesriikide suhtes, kuid kiberkuritegevuse puhul on tegemist marksa laiema piirililese probleemiga.
Nii konventsiooni kui ka raamotsuse puhul on puuduseks see, et need késitlevad arvutisisteemide vastaseid
rindeid eeskétt varavastaste kuritegudena ning jatavad tagaplaanile riigi julgeolekumddtme. Erinevaid
arvutisisteeme késitletakse Uhetaoliselt ning ei eristata suvalist arvutisisteemi kriitilise infrastruktuuri

arvutististeemist, samuti ei rdagita neis eraldi massiliselt toime pandud rinnetest.

Euroopa Liidu diguses on mitmeid infolhiskonna arengule suunatud instrumente, mis loovad liikmesriikidele
Uhise platvormi riigisiseste digusaktide véljatddtamiseks antud valdkonnas. Tuleb silmas pidada, et ELi direktiivid
ei ole otseselt suunatud kiberjulgeoleku tagamisele, vaid peavad silmas eeskatt siseturu huve. Direktiivid

hélmavad eeskatt jargmisi digusvaldkondi:

- isikuandmete kaitse (95/46/EU ja 2002/58/EU);
- elektrooniline side (2002/58/EU);

- andmete sailitamine (2006/24/EU);

- avaliku sektori teabe taaskasutus (2003/98/EU);

- infolihiskonna teenused (2000/31/EU).

3.4.2 Riigisisene digusruum

Kiberjulgeoleku tagamiseks vajaliku digusruumi kujundamisel alustati 2007. aastal analllsi, et kaardistada
Oigusaktidega hdélmamata vdi vahekasitletud valdkondi. Selle tulemusel on selgunud, et Eesti praegune IT-
diguspoliitika on eri ametkondade vahel killustatud ning sellest tulenevalt kohati vastuoluline. Naiteks on Eestis
liberaalne infolhiskonna ja e-teenuste poliitika, samas pigem konservatiivne isikuandmete kaitse poliitika ning
vaid ELi miinimumnduetele vastav infolihiskonna teenuste regulatsioon. Samuti on eri digusaktid vastu voetud

erinevas kontekstis ja riigi erinevates arenguetappides ning infodiguse kodifitseerimist pole seni toimunud.
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Oigusanaliiiisi tulemusena on selgunud vajadus jargnevate oigusaktide muutmiseks, taiendamiseks voi
kooskolastamiseks:

Karistusseadustik. 2007. aastal tehtud digusanaliilis naitas, et selles seaduses kehtestatud stiliteokoosseisud
ei kata kiberjulgeoleku vajadusi, seda eeskatt sanktsioonide ning menetluse osas. Karistusseadustikku lisati
sUiliteokoosseisude taiendused, et viélistada olukorda, kus kiberriinnete erinevad viisid on katmata voi kus
sanktsioon on teost hoidumiseks ebapiisav voi ei véimalda kuritegu uurida. Olulise muudatusena taiendati
seaduses terrorikuriteo koosseisu juhuks, kui seaduses késitletud arvutikuriteod on toime pandud terroristliku

eesmargiga.

Elektroonilise side seadus. Elekiroonilise side seadusest tulenevad nduded elektroonilise side
Uldkasutatavatele vorkudele ja teenustele. Seadus satestab elektroonilise side teenuste osutamise Uldised
tingimused ning maarab kindlaks turuosaliste miinimumkohustused andmeturbe, I6ppkasutajatega sélmitavate
lepingute ja teiste kohustuste osas. Seega on tegemist digusaktiga, millest l1ahtuvad kdige Uldisemad nduded
informatsiooni infrastruktuurile.

Et saavutada olukorda, kus on kindlaks mé&ératud riigi ja sideteenuste osutajate kohustused riigi julgeoleku
tagamisel, on seaduses vaja satestada sideteenuste osutajate kohustused kriitilise informatsiooni infrastruktuuri
kaitsmisel. Logide vdrdlemine sideteenuste osutajate poolt kogutud andmetest l1dhtudes ei ole otstarbekas, sest
seaduses puuduvad logimise alused ja kord. Tépsustada oleks vaja logimiskohustusega seotud teemasid,
sealhulgas kohustatud subjekte, kohustuse ulatust ja tdhtaegu, aga ka sellega seonduvate kulude katmist.
Arvestades seda, et vorkude turvalisus séltub paljus ka I6ppkasutaja teadlikkusest ja suutlikkusest oma arvutit
kaitsta, vajavad tapsustamist nduded I6ppkasutajale. Kuna nimeserverid on kriitilise informatsiooni infrastruktuuri

0sa, on selles osas samuti vajalik regulatsiooni tdiendamine.

Isikuandmete kaitse seadus. Isikuandmete kaitse seadus seondub koéigi juhtudega, kus konkreetsete meetmete
votmiseks on vajalik té6delda isikuandmeid. Praegu kohaldub see Uldseadusena kdigile isikuandmete t66tlemise
juhtudele ning mis tahes isikuandmete t66tlemiseks on vajalik seadusest tulenev selge alus. Seadus laieneb
toimingutele, mida tehakse flusilise isiku kohta kaivate andmetega. Samuti satestatakse selles andmete
kaideldavuse, tervikluse ja konfidentsiaalsuse tagamiseks vajalikud Uldised organisatsioonilised, tehnilised ja
flUsilised turvameetmed.

Kiberjulgeoleku seisukohalt tuleb kaaluda erandi tegemist isikuandmete kaitse seaduse kohaldamisest juhul, kui
isikuandmeid t66deldakse riigi julgeoleku huvides. Vastavat erandit lubab seaduse ldhtekohaks olev ELi

isikuandmete kaitse direktiiv 95/46/EU, kuid sisuliselt ka Euroopa Néukogu sellekohane konventsioon ETS 108.

Kaaluda tuleks isikuandmete kaitse seaduse kohaldamisest erandi tegemist julgeolekukiisimustes ja kriitilise

informatsiooni infrastruktuuri kaitse vajadusteks. Kisimus julgeoleku tagamise huvides erandi tegemisest
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isikuandmete tdotlemisele voiks saada lahendatud kas erandiga kénealuses seaduses voi eriregulatsiooniga

kriitilise infrastruktuuri kaitset k&sitlevates digusaktides.

Koostd6s Justiitsministeeriumi ja Andmekaitse Inspektsiooniga tuleb lahendada erandi ulatuse kiisimus: l&ahtuvalt

direktiivist soovitatakse erandeid vaid teatud néuetest. "

Lisaks on vaja naha ette isikuandmete t66tlemise alused diguskaitseorganitele preventiivsetel ning reaktiivsetel
eesmarkidel. Tuleb kaaluda kriitilise infrastruktuuri ettevdtete puhul delikaatsete isikuandmete t66tlemiseks ette
néhtud registreerimiskohustusega sarnase kohustuse rakendamist, et muuta turvameetmed ja nende
kohaldamine I&bipaistvamaks ning Uhtlustada kaitse taset. Et parandada teabe liikumise operatiivsust asutuste

vahel, tuleb tédpsustada teabe vahetamise ja avalikustamise korda.

Avaliku teabe seadus. Avaliku teabe seadus teenib paralleelselt nii riigivdimu kvaliteetse teostamise kui ka
pbhiseaduses séatestatud infovabaduse realiseerimise eesmarki. Selles reguleeritakse avalikule teabele
juurdepdasu voimaldamise aluseid ja korda, muuhulgas néudeid teabevaldajate veebilehtede sisule. Seadus
satestab avaliku Interneti rolli riigi ja kodaniku vahelises suhtlemises ning v6ib kujuneda riigihaldusele
koormavaks jarjekordsete klUberriinnakute korral, kuivord selles ei sisaldu otseseid aluseid néiteks veebilehele
juurdepéaasu piiramiseks voi teabendude taitmata jatmiseks. Seadus tuleb tervikuna labi té6tada, arvestades selle

rakendatavust olukorras, kus riigi informatsiooni infrastruktuur on vaid osaliselt toimiv.

Muuhulgas on vaja tédpsustada andmekogudest andmete saamise aluseid ja andmete ristkasutust preventiivsetel
ning reaktiivsetel eesmarkidel. Niisuguse andmevahetuse Giguslike aluste olemasolu vdimaldaks operatiivselt
vahetada ja analllsida rinnetega seonduvat informatsiooni. Otstarbekas on luua alus riigi ja kohalike
omavalitsuste veebilehtedele vbi nende osadele juurdepddsu piiramiseks teatud tingimuste ilmnemisel. Kiriitilise
infrastruktuuri asutustele ja ettevotetele tuleb kehtestada auditiskeem, mis héimab isikuandmete kaitse seaduse,

avaliku teabe seaduse, infolhiskonna teenuse seaduse ja elektroonilise side seaduse taitmise kontrolli.

Infolihiskonna teenuse seadus. Infolhiskonna teenuse seaduses reguleeritakse Interneti-teenuse pakkujate
vastutuse piiramist teenuse sisu eest, rampspostiga seonduvat ning (ldiseid ndudeid infolhiskonna teenuse
osutamisele. Viimased on vajalikud selleks, et intsidendi korral oleks tagatud vdimalus kontakteeruda veebilehe

pidajaga. Seaduse peamine probleem on selle lakoonilisus ning Uldine seostamatus Eesti digusruumiga. Naiteks

" Liikmesriigid véivad artikli 6 I6ikes 1, artiklis 10, artikli 11 Iikes 1 ja artiklites 12 ja 21 satestatud kohustuste ja diguste
ulatuse piiramiseks votta vastu digusakte, kui sellised piirangud on vajalikud, et kindlustada:

a) riigi julgeolek; b) riigikaitse; c) avalik kord; d) kuritegude voi reguleeritud kutsealade ametieetika rikkumiste ennetamine,
uurimine, avastamine ja nende eest vastutuselevétmine; e) likmesriigi voi Euroopa Liidu olulised majanduslikud véi
rahanduslikud huvid, sealhulgas raha-, eelarve- ja maksukisimused; f) jalgimine, kontrollimine ja regulatiivne funktsioon, mis
on kas voi ajutiselt seotud avaliku vdimu teostamisega punktides ¢, d ja e osutatud juhtudel; g) andmesubjekti kaitse voi teiste
isikute diguste ja vabaduste kaitse.
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saab rampsposti eest karistada vaid infoluhiskonna teenuse osutajat, jarelevalve seaduse téitmise lle on
hajutatud ning sanktsioonid mittemotiveerivad. Samuti puuduvad selged diguslikud alused, mis reguleerivad
andmete edastamist Interneti-teenuse pakkuja poolt vdi klientide pahavaraga nakatunud arvutite Interneti-

Uhenduse sulgemist.

Arvestades seda, et kdige otsesem Ulevaade vorgus toimuva dle on just Interneti-teenuse osutajatel, on
otstarbekas séatestada neile ulatuslikum koostdékohustus ja kriitilise infrastruktuuri puhul ka kontrollikohustus ning

viia regulatsioon kérgemale ELi direktiivi 2000/31 miinimumist.

3.5 Rahvusvaheline koost6o

Kiberohtude globaalse iseloomu t6ttu on kiberruumi keeruline piiritleda riigipiiridega ning kiberjulgeoleku
tagamise eelduseks on tihe laiapinnaline rahvusvaheline koostdd. Uleilmse kiiberkultuuri teke on véimalik ainult
siis, kui kiberjulgeoleku alasesse koostddsse on kaasatud riigid, rahvusvahelised organisatsioonid, erafirmad ja
neid Uhendavad assotsiatsioonid, arvutiekspertide ja korrakaitseorganite rahvusvahelised koost6dvorgustikud,
akadeemilised asutused, vabalhendused jne. Seoses sagenenud kUberriinnakutega erinevates riikides on
kUberjulgeolek tdusnud mitmete rahvusvaheliste organisatsioonide ning riikide tdhelepanu keskmesse. Paljudes
rikides on loodud uued institutsioonid, mis tegelevad riigi kiberruumi haavatavuse jalgimise, ohusuuniste
analtiisi ning infotehnoloogia kasutuse turvalisuse tdstmisega. Rahvusvaheline koost6é mitmepoolses

raamistikus on muutumas kiberruumi julgeoleku ja kaitse oluliseks eestvedajaks.

Klberjulgeoleku temaatika on rahvusvahelise Uldsuse jaoks alles Usna uus. Kuigi arenenud tédstusriigid
teadvustavad teravalt klberjulgeoleku probleeme ning on ammu asunud tegelema oma infosilsteemide
kaitsmisega, on rahvusvaheliste kokkulepete saavutamine kiberjulgeoleku klsimustes globaalses mastaabis
keeruline. Esiteks on riikidel vaga erinev IT-lahenduste rakendamise tase, lisaks raskendavad valdkonna Kiire
areng ning riigisiseste huvigruppide surve rahvusvaheliste odigusaktide ja normide kehtestamist. Enne
rahvusvaheliste juriidiliste instrumentide valjatd6tamist tuleb riikide vahel pidada pdhjalikke konsultatsioone ning
uute instrumentide loomine on seetottu vdga aegandudev protsess. Samas eeldab kiberjulgeoleku
rahvusvaheline olemus hasti toimivaid rahvusvahelise Giguse instrumente, mitme- ja kahepoolset koost66d

klberkuritegevuse vastases voitluses ja kiberkaitse- ning infoturbealaste koostéévorgustike toimimist.

Rahvusvahelises diguses valitseb olukord, kus ainus otseselt kiiberkuritegude ennetamisele ja lahendamisele
suunatud dokument on Euroopa Noukogu arvutikuritegevuse vastane konventsioon. Konventsiooni puuduseks
on eeskatt asjaolu, et sellega thinenud riikide arv pole vaga suur, mistottu riikide koost6d kiberkuritegevuse
alastes kriminaalasjades on piiratud. Samuti l&htub konventsioon eeldusest, et arvutikuriteod on eeskatt
varavastased kuriteod ning pannakse toime UksikUritustena. Eesti kogemus aga naitab, et sisuliselt vdidakse
arvuteid ja vorke nii rahvaalgatuse korras kui ka organiseeritult kasutada riigi toimimise takistamiseks ning

propaganda eesmargil.
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Kiberjulgeoleku tagamiseks tuleb lisaks rahvusvahelise digusruumi arendamisele kutsuda riike Ules koostama
vastavat mudelseadust. Mudelseadus on oma olemuselt parimaid tavasid koondav dokument, mille eeliseks on
Oiguspoliitiline pingevabadus ning modifitseerimise lihtsus. Samas tuleb arvestada, et riigisiseselt on
kUberjulgeoleku tagamine sisuliselt osa riiklikust jarelevalvest ja Uldisest korrakaitsest, samuti on sellel Ghisosa

riigikaitselise tegevusega.

Seoses 2007. aasta kevadel toimunud riinnakute ja nende kaigus saadud kogemustega, aga ka meie endi
jargnenud algatustega oodatakse Eestilt rahvusvahelisel tasandil suurt panust ja méningatel juhtudel ka
protsesside eestvedamist. Seetbttu tuleb eelnevalt eritteda meie panustamise potentsiaali, suutlikkust ning
ressursse, mida oleme vdimelised ja valmis eraldama rahvusvahelistes algatustes osalemiseks. Rahvusvahelisel
tasandil ollakse vaga huvitatud Eesti Ghiskonna keskmisest kérgemast IT-seotusest tulenevatest kogemustest ja
meie jaoks on tahtis rahvusvahelise kiberjulgeoleku alase teadlikkuse téstmine ning koostdiste ennetus- ja

kaitsemeetmete toetamine.

Eesti on asunud aktiivselt tegelema kiberjulgeoleku alaste algatuste elluviimisega nii rahvusvahelistes
organisatsioonides kui ka kahepoolse koost6d kaudu. Eesti oli 2008. aastal vastu vdetud NATO
kiberkaitsepoliitika Uks algatajaid. Samuti on peetud konsultatsioone Euroopa Ndukoguga kiiberkuritegevusega
vbitlemise teemal ja ELi institutsioonidega kriitilise informatsiooni infrastruktuuri kaitse udhiste pd&himotete
véljaté6tamiseks ning kiberjulgeoleku réhutamiseks Euroopa julgeolekut kasitlevates strateegiadokumentides.
2008. aastal on Eestil kavas tostatada kiberjulgeoleku teema Euroopa Julgeoleku- ja Koostédorganisatsiooni
(OSCE) julgeolekufoorumi eesistujana. Eesti on olnud aktiivne ka Uhinenud Rahvaste Organisatsiooni (URO) ja
selle eriorganisatsioonide kiberjulgeoleku ja IT-alastes algatustes. Eesti litumisel Majanduskoostdd ja Arengu
Organisatsiooniga (OECD) 2009. aastal tekib institutsionaalne véimalus kogemuste vahetamiseks ka selle

organisatsiooni raames.

Jatkuv laiaulatuslik tegevus rahvusvahelistes organisatsioonides on véaga vajalik, et teadvustada kuberjulgeoleku
probleeme ning juhtida teiste riikide kdrge poliitilise tasandi tdhelepanu sellele teemale. Paljudes riikides on ikka
veel juurdunud arusaam, et tegu on tehnilise kiisimusega, mis ei vaja poliitilist tAhelepanu. Kuid ainult poliitilise
tahelepanu abil on vbéimalik algatada kiberjulgeoleku tagamiseks vajalike rahvusvaheliste normide ja digusaktide

valjatéétamist ning teha riikide vahel koosté6d.

Infotehnoloogia (ldise arenguga kaasnenud kuritegevuse tdus vorgukeskkonnas on praeguseks muutunud
rahvusvahelise kiberjulgeoleku kdige laiaulatuslikumaks probleemiks. Kuna virtuaalkeskkonnas puuduvad
futsiliselt tajutavad tokked ning IT-kuritegude efektiivsel lahendamisel on oluline tegur aeg, siis on
diguskaitseorganite omavaheline koost6é6 ning operatiivne infovahetus kriitilise tdhtsusega. Seetdttu on vajalik
tihe koost6d Eesti diguskaitseorganite ja Interpoli, Europoli ning teiste kiberkuritegevuse vastase vditlusega

tegelevate valitsusvaheliste organisatsioonide ja erialavorgustike vahel.
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Lisaks rahvusvahelistes organisatsioonides ning kahepoolsete suhete raames tehtavale riikidevahelisele
koostdole tuleks tédhelepanu pddrata ka infoslisteemide turvalisusega tegelevatele IT-ettevotetele, rahvusvahelist
erasektorit koondavatele assotsiatsioonidele ning teistele analoogsetele erailhendustele. Eesti era- ja avaliku
sektori infoturbeekspertide koostddkogemus on ka rahvusvahelises praktikas hea naide, mida tuleks teiste
riikidega jagada. Koostddvorgustikel on keskne roll Gleilmse kiberruumi turvalisuse tagamisel, sest vastastikuse

usalduse alusel to6tavad ekspertide vorgustikud véimaldavad ekspertteavet ja informatsiooni tdhusalt vahetada.

Soodustada tuleb Eesti osalust ka rahvusvahelistes uurimis- ja teadusvérgustikes, pddrates pohitdhelepanu Eesti
Ulikoolide IT- ja infoturbealase kompetentsuse suurendamisele ja koostdéle rahvusvaheliselt tunnustatud
teaduskeskuste ja uurimisinstituutidega. Eesti Ulikoolide sidemetel rahvusvaheliste akadeemiliste vdrgustikega on
suur tahtsus IT- ja infoturbealase Gppe- ja teadustdéd arendamisele, mis mojutab otseselt riigi kiiberjulgeoleku

tagamist tippspetsialistide ettevalmistamise kaudu.

Uleilmse kiberjulgeoleku tugevdamisel on Eesti jaoks oluline aktivne tegutsemine rahvusvahelistes

organisatsioonides.
UHINENUD RAHVASTE ORGANISATSIOON

UROs tuleb kogu URO liikmeskonnale teadvustada, et tegemist ei ole ainult tehnoloogiliselt arenenud ja
digitaliseerunud riikide probleemiga, vaid Uleilmse klsimusega. Seetdttu tuleks pulelda kiberkuritegevuse ja
kiberriinnete moraalset hukkamdistu Uleilmsel tasandil. Prioriteetselt tuleks késitleda klbervaldkonda
puudutavaid resolutsioone ja riigid peaksid vélja t66tama oma vastavad seisukohad ja otsima neile laiemat

rahvusvahelist toetust, eelkdige samameelsetelt riikidelt.

URO eriorganisatsioonidest tegelevad kiiberjulgeoleku kiisimusega Interneti Haldamise Foorum (Internet
Governance Forum — IGF) ja Rahvusvahelise Telekommunikatsiooniliidu (/nternational Telecommunication Union
— ITU) kérgetasemeline ekspertgrupp. 2006. aastast on Eesti e-valitsemise vanemekspert lahetatud URO
Koolitus ja -uuringukeskuse (United Nations Institute for Training and Research - UNITAR) peakorterisse Genfis.

EUROOPA LIIT

Kiberjulgeoleku tagamine ning kiberkuritegevuse vastane voitlus puudutavad kdiki EL liikmesriike. ELi Ghine
digusruum ning institutsioonid, samuti likmesriikide vaheline koost66 loovad aluse kiberkuritegevuse edukaks
ennetamiseks ja tagajargede haldamiseks. ELis alustati kiiberkuritegevuse haldamist juba 1999. aastal. ELi
Tampere programmis mainiti esmakordselt kdrgtehnoloogiaga seotud julgeolekut ning Euroopa Liidu Noukogu
vOttis vastu Euroopa Noukogu arvutikuritegevuse konventsiooni puudutava Uhispositsiooni. Olulisemad

vastuvoetud digusaktid on:

e ndukogu otsus lastepornograafia leviku tdkestamiseks Internetis (2000);
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e komisjoni teatis ,Turvalisema infolhiskonna poole, parandades informatsiooni infrastruktuuride turvalisust

ja vdideldes arvutikuritegevuse vastu” (2001);

e raamotsus infoslisteemide vastu suunatud riinnakute kohta (2005).

2007. aasta mais avaldas Euroopa Komisjon teatise ,KlUberkuritegevuse vastase voitluse Uldise poliitika
kujundamine” ning 8.-9. novembril 2007 véttis justiits- ja siseasjade ndukogu vastu klUberkuritegevusega
voitlemise teemalised jareldused. Leiame, et on oluline kujundada ELi {htset, laiaulatuslikku ja selget
kUberkuritegevuse vastase vditluse poliitikat, mis peaks hélmama vdimalikult paljusid nimetatud teemaga seotud
valdkondi. Poliitikas tuleb selgelt eristada riigi julgeolekumdddet ja majanduskeskkonda puudutavat osa ning
teisalt Uksikisiku igusi ja turvalisust puudutavat osa. Uhtse poliitika valjatdétamise aluseks peaks olema avatud

ja arengut voéimaldav l[Ahenemine.

Vajalike tegevustena ELis ndeme diguskeskkonna taiendavat anallilsi nii kUberruumi turvalisuse kui ka
kuberkuritegude vastase vditluse kisimustes. Taiendavalt tuleks anallisida kUberkuritegevuse moju ELi
konkurentsivdimele ning ELi seadusandliku baasi vastavust uutele ohtudele, aga ka ELi digusakte, mis ké&sitlevad

otseselt riigi kui terviku huvide vastu suunatud kiberriindeid.

ELis on oluline avaliku ja erasektori koostd6, kuna infotehnoloogiliste lahenduste pideval téiustamisel on mitmed
erafirmad tihedalt seotud riigile strateegiliste teenuste ja infrastruktuuri pakkumisega. Euroopa Voérgu- ja
Infoturbeamet (European Network and Information Security Agency - ENISA) toetab liikmesriike, ELi
institutsioone ja ettevétjaid vorgu- ja infoturbeprobleemide ennetamisel, nendega tegelemisel ja neile
reageerimisel. Kiberjulgeolekuga tegeleb ka Euroopa Liidu kriitilise infrastruktuuri kaitset ja likmesriikide kriitilise
infrastruktuuri kaitse alast koost6édd ning uuringuid toetav Euroopa Kriitilise Infrastruktuuri Kaitse Programm

(EPCIP- European Programme for Critical Infrastructure Protection).
NATO

NATOs on vélja tdo6tatud NATO kiberkaitsepoliitika ja kiberkaitsekontseptsioon. NATO kiberkaitse p6himdtete
valjatédtamisel lahtuvad liikmesriigid NATO solidaarsuseprintsiibist, mis on kooskdlas liitlaste suverdansusega.
Teisisbnu, eesmargiks on saavutada olukord, kus NATO liitlased oleksid vdimelised ja valmis vajadusel
Uksteisele klberriinnakute térjumisel abi osutama ning kus kdik NATO liikkmesriigid arendaksid oma riigisisest
kiberkaitsevbimet. Selles kontekstis on Eesti huvitatud tihedamate kahe- ja mitmepoolsete koostdévorgustike
loomisest NATO kui organisatsiooni sees ning ei vélista analoogsete kontaktide loomise vajadust ka NATO

partnerriikidega, kui selleks saavutatakse vastav NATO otsus.
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EUROOPA NOUKOGU

Euroopa Noukogu arvutikuritegevuse konventsioon jdustus 2004. aastal. See sisaldab erinevate
kUberkuritegevuse vormide definitsioone ja loob aluse 6iguskoostédks konventsiooni osalisriikide vahel.
Konventsiooniosaliseks saamise jarel peavad riigid tdiendama vastavalt konventsiooni satetele oma digusakte.
Eraldi kontrollimehhanisme ette ndhtud ei ole. Konventsioon on hinemiseks avatud ka riikidele, kes ei ole ENi

liikmed.

Konventsiooni laiemaks tutvustamiseks ja sellega Uhinemise hdlbustamiseks on loodud eraldi projekt
~Klberkuritegevuse projekti elluviimine® (Implementation of the Project on Cybercrime). Projekti eesmark on
tutvustada ENi arvutikuritegevuse konventsiooni, aidata sellega Uhineda ning toetada konventsiooni ideoloogia

Uleilmset levikut.

Arvestades ENi liikmesriikide hulgas valitsevat arvamust, on praegu esmatahtis keskendada jéupingutused
sellele, et laiendada arvutikuritegevuse konventsiooni kui peamise seda teemat késitleva rahvusvahelise
Oigusakti osaliste ringi. Kuni seda pole saavutatud, ei toeta paljud riigid uute lepingute vdi lisaprotokollide
valjatéotamist. See ei valista siiski, et Eesti esitab tulevikus mdne hasti pdhjendatud algatuse olemasoleva

Oigusliku aluse taiendamiseks, kui tdiendav anallilis seda vajalikuks peab.

Olenemata sellest, kas uusi juriidilisi algatusi esitatakse voi jdddakse olemasolevate dokumentide raamidesse, on
tahtis, et riigid kindlustaksid oma digussiisteemis rahvusvahelise koostd6 ja infovahetuse takistamatu toimimise
ning arendaksid valja digusliku aluse, mis hdlbustaks ulatuslike kiiberriinnakute korral poliitilisi konsultatsioone ja

infovahetust koikidel tasanditel.
EUROOPA JULGEOLEKU- JA KOOSTOOORGANISATSIOON (OSCE)

OSCEs seostatakse kiberjulgeoleku temaatikat peamiselt terrorismiohuga. Eestil on plaanis tdstatada
klberjulgeoleku teema organisatsiooni julgeolekukomitees vdi julgeolekualasel koosté6foorumil, mille eesistujaks
Eesti on 2008. aasta kevadest sigiseni. Lisaks kavatseb Eesti esitada kiiberjulgeoleku eriteemana OSCE

Parlamentaarse Assamblee pdhiistungjargu paevakorda.
MAJANDUSKOOSTOO JA ARENGU ORGANISATSIOON

Majanduskoostdd ja Arengu Organisatsioonis (OECD) tegelevad kiiberjulgeolekuga info-, arvuti- ja sidepoliitika
komitee (Committee for Information, Computer and Communications Policy) ning selle alltéériihmad, sealhulgas
info turvalisuse ja privaatsuse t66rihm (Working Party on Information Security and Privacy). Komitee on vétnud
vastu mitu soovitust, naiteks 2002. aastal ,Soovitused infoslisteemide ja -vérkude turvalisuse tagamiseks”
(,Recommendation Concerning Guidelines for the Security of Information Systems and Networks”) ning 2007.
aastal ,Soovitused piiriileseks koostddks privaatsust kaitsvate seaduste joustamisel” (,Recommendation on

Cross-border Co-operation in the Enforcement of Laws Protecting Privacy’).
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OECD ndukogu ministrite kohtumisel 16. mail 2007 kiideti heaks OECD laienemisstrateegia ning otsustati
kutsuda liitumislabirddkimistele viis riiki, sealhulgas Eesti. Eesti liitumisprotsess OECDga kestab ligikaudu kaks
aastat ning selle perioodi jooksul on Eestil voimalik OECD t66s osaleda piiratult. Praegu osaleb Eesti info-, arvuti-
ja sidepoliitika komitee ning selle alatéériihmade t66s vaatlejana. Parast OECDga liitumist on voimalik t6dsse
[lituda taies mahus. Liitumislabirddkimiste kaigus hindab komitee muuhulgas Eesti suutlikkust edendada

infostisteemide ja -vorkude kasutamise turvalisust ning vastava teadlikkuse tdstmist.
ERIALASED ORGANISATSIOONID JA RAHVUSVAHELISED KOOSTOOVORGUSTIKUD

Klberruumi turvalisuse tagamisel on tahtis infovahetus ja rahvusvahelisel tasandil toimib see kdige téhusamalt
koostdovorgustike abil. Ténu taolistele koostéévorgustikele on voimalik operatiivselt tegutseda kuberjulgeoleku
tagamisel ja kiberkuritegevuse vastu voitlemisel. Nii era- kui avaliku sektori erialaste koostdéévérgustike kaudu
toimub IT alaste uuenduste, parimate praktikate ning muu ekspertteabe vahetus. Kiberjulgeoleku alase
ekspertteabe vahetus eeldab tihedat koost66d rahvusvaheliste andmeturbe, kiberkaitse ja korrakaitse
koostdovorgustikega. Olulisematena voib valja tuua riikkide CERTe Uhendava rahvusvahelise vdrgustiku, riiklike
CERT agentuuride vahelise vdrgustiku (GovCERT), korrakaitsekoostdd Interpoli ja Europoliga, kriitilise
informatsiooni infrastruktuuri kaitse ja uuringutega tegelevad organisatsioonid (Critical Information Infrastructure
Protection, Common Criteria jpt.)
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4 Eesmargid ja meetmed kiberjulgeoleku taseme tostmisel
Eestis

Riigi kui terviku kiiberruumi haavatavuse vahendamiseks on vaja, et oleksid saavutatud jargmised strateegilised
eesmargid:

e Eestis on laiaulatuslikult rakendatud astmeline turvameetmete stisteem, mis tagab Eesti riigi
kUberjulgeoleku eesmérkide saavutamise;

e Eesti on korge infoturbealase kompetentsuse ja teadlikkusega riik;

e infoslsteemide turvalist ja laialdast kasutamist toetab proportsionaalne regulatsioon;

e Eesti on Uks juhtivaid riike rahvusvahelises koost66s klberjulgeoleku tagamisel.

Iga nimetatud eesmargi saavutamiseks on kindlaks méératud vastavad tegevusvaldkonnad. Valdkondades on

omakorda defineeritud meetmed, mis koondavad endas eesmarkide saavutamiseks vajalikke tegevusi.

4.1 Turvameetmete slisteemi arendamine ja rakendamine

Eesti vastu suunatud kiberriinnakute anallilsid tdstsid esile vajaduse td6tada valja spetsiaalne riiklik
kUberjulgeolekut tagav turva- ja vastumeetmete siisteem. Kiiberjulgeoleku turvameetmete siisteemi rakendamine
tagab tegevusplaanid kiberrinnakutele reageerimiseks ja kahjustatud infoslsteemide kiireks taastamiseks.
Samuti satestab kiiberjulgeoleku turvameetmete siisteem vastutegevuse riigi kiiberjulgeolekut ja kaitsevdimet

ohustavate kiberriinnakute korral ning kaitsemeetmed operatiivseks rakendamiseks Eestis ja rahvusvaheliselt.

Kiberjulgeoleku turvameetmete slsteem késitleb tegevusi organisatoorse koostdd, fuusilise turbe ja tehniliste
meetmete valdkonnas. Tehnilised meetmed peavad hélmama tegevusi kdigi kriitilise informatsiooni infrastruktuuri
teenuste pakkumisel kasutatavate siisteemide ja platvormide jaoks. Turvameetmete rakendamine on oluline, sest
kUberjulgeoleku probleemide kasv ei tohiks takista info- ja kommunikatsioonitehnoloogial olemast ka edaspidi

Uheks Eesti majanduse olulisemaks kasvumootoriks

Riigiasutused kasutavad infoturbe tagamiseks ISKE kolmeastmelist turvameetmete siisteemi. Kiriitilise

informatsiooni infrastruktuuri jaoks té6tatakse viélja astmeline kiiberjulgeoleku turvameetmete siisteem.

Indikaator eesmérgi taitmisest: aastaks 2013 on kriitilise informatsiooni infrastruktuuri kiberjulgeoleku

turvameetmete slisteem taielikult rakendunud.

Eesmargi saavutamiseks keskendutakse kolmele meetmele:

e kriitilise informatsiooni infrastruktuuri (KIl) kaitse;
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e turvameetmete slsteemi arendamine ja rakendamine;

e organisatsioonilise koost66 tugevdamine.

Meede 1: kriitilise informatsiooni infrastruktuuri (Kll) kaitse

Kriitilise informatsiooni infrastruktuuri kaitse meede koondab jargmisi tegevusi:

e kriitilise infrastruktuuri teenuste maaratlemine. Eesmérgiks on kirjeldada teenuseid, mis tagavad
igapdevase elutegevuse — koordineerib Siseministeerium;

o kriitilise informatsiooni infrastruktuuri teenuste maaratlemine. Eesmargiks on kirjeldada
informatsiooni infrastruktuuri teenuseid, mis tagavad kriitilise infrastruktuuri toimimise —
Siseministeerium koos Majandus- ja Kommunikatsiooniministeeriumiga;

o kriitilise infrastruktuuri ja kriitilise informatsiooni infrastruktuuri vahelise s6ltuvuse
maéadératlemine. Eesmérgiks on maaratleda kriitilise infrastruktuuri teenuste otsene séltuvus kriitilise
informatsiooni infrastruktuuri teenustest — Siseministeerium koos Majandus- ja
Kommunikatsiooniministeeriumiga;

e kriitilise informatsiooni infrastruktuuri teenuste hindamine. Eesméargiks on vélja tdétada thtne
metoodika kriitilise infrastruktuuri infostisteemide ja neid toetavate teenuste haavatavuse
hindamiseks ning kehtestada standardsed riskianallilsi meetodid nii elutdhtsate sektorite kui ka
ettevotete tasandil — Siseministeerium, Majandus- ja Kommunikatsiooniministeerium,
Kaitseministeerium;

¢ kiberjulgeoleku ohuhinnangute koostamine. Eesmargiks on koguda ja t66delda informatsiooni
olukorrast kiberruumis, et planeerida ennetustegevusi ja vajalikke ning piisavaid meetmeid
kUberjulgeolekut ohustavate rinnakute korral. Kriitilise infrastruktuuri riskianaltiiiside pdhjal koostatud
perioodilised ohuhinnangud lilitatakse olemasolevasse riikliku julgeoleku tagamise protsessi —

Siseministeerium ja Kaitseministeerium.
Meede 2: turvameetmete siisteemi arendamine ja rakendamine

Turvameetmete siisteemi arendamine ja rakendamine koondab jargmisi tegevusi:
e turvameetmete arendamine, uuendamine ja tdiendamine. Eesmargiks on:

o madarata kindlaks kriitilise infrastruktuuri téiendavate (st lisaks andmeturbenduetest
tulenevate) infoprotsesside talitluspidevust ja infoslsteemide taastet tagavad
turvalahendused ning vastavad turvameetmed - Kaitseministeerium, Majandus- ja
Kommunikatsiooniministeerium;

o maaratleda minimaalne vajalik informatsiooni infrastruktuuri funktsionaalsus ja kindlustada
selle olemasolu kriisisituatsioonis — Kaitseministeerium, Siseministeerium, Majandus- ja

Kommunikatsiooniministeerium;
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o madarata kindlaks kriitilise infrastruktuuri infoslsteemide vastu suunatud riinnete korral
eriolukorras lubatavad vastumeetmed, sh luure- ja rindemeetmete rakendatavuse
pohimétted ning nendele vastavalt vdimalikud vastumeetmed — Kaitseministeerium,
Siseministeerium, Majandus- ja Kommunikatsiooniministeerium;

o tbéo6tada vélja infoturbemeetmete majanduslikku otstarbekust ja optimaalsust tagav metoodika
ning maarata kindlaks selle rakendamiseks vajalikud tegevused — Kaitseministeerium,
Majandus- ja Kommunikatsiooniministeerium;

o t6o6tada vélja turvalahenduste rinnatavuse kontrollimetoodika ning maérata kindlaks selle
rakendamiseks vajalikud tegevused - Kaitseministeerium, Majandus- ja
Kommunikatsiooniministeerium;

o arendada nii kriitilise infrastruktuuri kui ka riigi tasandil EMI-riinnete tuvastamise ja seire
ststeeme — Siseministeerium, Majandus- ja Kommunikatsiooniministeerium.

e Turvameetmete rakendamine nii era- kui avalikus sektoris. Eesméargiks on kasutada ajakohaseid
ja téhusaid turvameetmeid. Oluline on:

o tugevdada Interneti infrastruktuuri;

o suurendada juhtimissiisteemide (SCADA-juhtimisstisteemide ') turvalisust;

o testida Kll serveriruumide vastu suunatud RF EMI-riinde® kindluse taset;

o testida Kll infoté6tlusseadmete (serverid, tddarvutid, sideseadmed jms) vastu suunatud RF
EMI-rinde kindluse taset.

e Jirelevalve korraldamine turvameetmete rakendamise lile. Iga infoslisteemi omanik peab
rakendama vajalikke ja piisavaid turvameetmeid. Kriitilise infrastruktuuri turvameetmete elluviimise
jarelvalvet koordineerivad Siseministeerium ja Majandus- ja Kommunikatsiooniministeerium koosté6s

kriitilise infrastruktuuri erinevate sektorite eest vastutavate ministeeriumidega.

Meede 3: organisatsioonilise koost66 tugevdamine

Organisatsioonilise koostd6 tugevdamise meede koondab jargmisi tegevusi:

e luua Vabariigi Valitsuse julgeolekukomisjoni alakomisjoni juurde kulberjulgeoleku strateegia
eesmarkide elluviimise eest vastutav ndukogu;

e madarata kindlaks riigi infosusteemide turvalisuse eest vastutava struktuuriksuse Ulesanded
Majandus- ja Kommunikatsiooniministeeriumi valitsemisalas ning asuda neid taitma, et tagada

riskianalGliside koostamine eri tasanditel: riigi tasandil ning kriitilise infrastruktuuri asutuste ja

2 SCADA - rahvusvaheliselt kiibelolev liihend todstuses, energiamajanduses ja mujal kasutatavate automatiseeritud juhtimisstisteemide
kohta (SCADA —ingl.k. Supervisory Control and Data Acquisition)

'® RF EMI —ingl k. radio frequency electro-magnetic impulse, raadiolainetel téotava sagedusega elektromagnetiline hairitus
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ettevbtete tasandil. Asjakohaste turvameetmete kindlaksméaaramise, valimise ja jarelevalve nende
rakendamise (le tagab Majandus- ja Kommunikatsiooniministeerium.

e tdiustada hadaolukorraks valmisoleku seaduse alusel koostatavat ministeeriumide riskianalGlside
metoodikat ja rakendada seda kuUberjulgeoleku aspektist — vastutab Siseministeerium koos
Majandus- ja Kommunikatsiooniministeeriumiga;

e luua ekspertté6rihm infoturbeprobleemide tuvastamiseks, ressursivajaduse hindamiseks ja
operatiivseks infovahetuseks. Ekspertté6rihm annab infoturbealase sisendi Vabariigi Valitsuse
julgeolekukomisjoni kiberjulgeoleku ndukogule - vastutab Majandus- ja
Kommunikatsiooniministeerium;

e parandada intsidentide analtiisimise voimet - vastutavad Majandus- ja
Kommunikatsiooniministeerium ning Kaitseministeerium;

e JQigusalaste ettepanekute valjatéétamise eest vastutab Kaitseministeeriumi juures loodud
kUberjulgeoleku strateegia komisjon koostdés Justiitsministeeriumiga;

e koordineerida kiberjulgeoleku alast teavitustegevust ja méarata riigisisese teavitustéd eest vastutav
keskne asutus — koordineerivad Majandus- ja Kommunikatsiooniministeerium, Kaitseministeerium ja

Valisministeerium.

4.2 Infoturbealase kompetentsuse suurendamine

Vajaliku klberjulgeoleku alase kompetentsuse saavutamine seab jargmised eesmargid véljadppe ja

teadusuuringute osas:

e tagada infoturbealase valjadppe kvaliteet ja kattesaadavus, et saavutada piisav kompetentsus nii
avalikus kui ka erasektoris, kehtestada Uhtsed infoturbealase padevuse nduded IT-t66tajatele ning
luua vastav taiendusdppe- ja atesteerimisslisteem;

e intensiivistada kiberjulgeolekuks vajalikke uuringuid ning arendustddd, et tagada riigi kaitsevéime
antud valdkonnas, tdhustada rahvusvahelist teadusalast koostddd ning kindlustada padevus

kérgtasemel véaljadppe pakkumiseks.

Indikaator eesméarkide taitmisest: aastaks 2013 on kiberjulgeoleku valdkonna magistridppe l&dbinud vahemalt 200

Oppurit, infoturbe kursuste osakaal suureneb bakalaureusedppes 50%.

Eesmargi saavutamiseks keskendutakse kahele meetmele:

e kiberkaitse alase valjadppe korraldamine

e teadus- ja arendustegevuse intensiivistamine
Meede 1: kiiberkaitse alase véljabppe korraldamine

Kiberkaitse alase véljadppe korraldamine koondab jargmisi tegevusi:
e kiberkaitse ja infoturbe eriala 6ppe korraldamine kdigil tasemetel.
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e kiberkaitse ja infoturbe alase taiendusdppe korraldamine.
e infoturbe ja kiiberkaitse alaste kompetentsusnduete kehtestamine nii avaliku kui ka erasektori
té6tajatele ning vastava atesteerimise korraldamine.
e kriisisituatsioonides tegutsemise valmiduse suurendamine nii era- kui avalikus sektoris. Eesmargiks
on valmistada ette eri osapoolte koostd kriisiolukordades tegutsemiseks. Selleks:
o ldlitada kiiberjulgeoleku tagamise operatiiviegevuskava riigi kriisijuhtimissiisteemi;
o korraldada ennetustegevust ja kriisijuhtimist Vabariigi Valitsuse tasemel;
o korraldada ohuhinnangute pdhjal koostatud 6ppusi kriisisituatsioonides tegutsemiseks ning
osaleda aktiivselt rahvusvahelistel dppustel.
Vastutajad: Kaitseministeerium, Majandus- ja Kommunikatsiooniministeerium, Haridus- ja

Teadusministeerium
Meede 2: teadus- ja arendustegevuse intensiivistamine

e maaratleda kiiberkaitsealaste teadmiste kogum, arvestades nii Eesti kui ka rahvusvahelist kogemust;
e toetada kiiberkaitsealaseks kompetentsuseks vajalikku teadus- ja arendustegevust;
e tegelda Eestisse loodava NATO Kiiberkaitse Kompetentsikeskuse arendamise, rahvusliku

teadusalase kompetentsuse kasvatamise ning teadlaskogukonna rahvusvahelisemaks muutmisega.

4.3 Kiberjulgeolekuks vajaliku digusruumi kujundamine

Kiberjulgeoleku tagamiseks vajaliku 6igusruumi kujundamisel on eesmargiks luua piisav OGigusraamistik
klberkuritegevuse vastu vditlemiseks, kriitilise infrastruktuuri kiiberkaitse tagamiseks ning infoturbe standardite

kehtestamiseks kdikidele arvutikasutajatele.
Peamised tegevused digusruumi kujundamisel:

e  kiberjulgeoleku ja kiiberkuritegevusega seotud digusalaste definitsioonide valjatéétamine;

e  kiberjulgeoleku tagamiseks vajalike digusaktide ettevalmistamine ja rakendamine, sh kohustuslike
turvameetmete ja standardite juurutamine kriitilise infrastruktuuri ettevotetele ja infoturbealaste miinimumnduete

kehtestamine kdigele infoststeemidele;
e olemasoleva seadusandluse tadiendamine kiiberjulgeoleku tagamise aspektist;
e  kriitilise infrastruktuuri kiiberkaitseks vajalike digusaktide valjatddtamine;

e initsiatiivid kUiberjulgeolekualase rahvusvahelise diguse loomisel ja arendamisel.
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4.4 Rahvusvahelise koostoo arendamine

Kéesoleva strateegia eesmarkideks rahvusvahelise koost6d valdkonnas on Eesti kogemustest ja hiskonna
infotehnoloogiaalasest seotusest tulenevate teadmiste jagamine ning selle pinnal rahvusvahelise teadlikkuse
tdstmine ning koostdiste ennetus- ja kaitsemeetmete toetamine. Kuberjulgeoleku tagamisega seotud

rahvusvahelise koost66 arendamisel seab strateegia jargmised eesmargid:

e saavutada rahvusvaheline moraalne hukkamadist kiiberriinnetele, mis hairivad inimeste elu ja Ghiskonna
toimimist, jalgides samas, et voitlus kiiberohtudega ei saaks Uldtunnustatud inimdiguste ja demokraatlike

vabaduste piiramise ettekaandeks;

e saavutada voimalikult laiapindne Ghinemine kiberkuritegevust ja -riindeid kasitlevate rahvusvaheliste
konventsioonidega ning nende sisu joudmine rahvusvahelise Uldsuse teadvusse;

e osaleda rahvusvahelise kiberjulgeoleku politika véljaté6tamisel ja joustamisel, samuti Uleilmse
kUberkultuuri kujundamisel;

e arendada kUberjulgeolekuga tegelevaid rahvusvahelisi koostédvorgustikke ja tdhustada nende toimimist.

Indikaator eesmarkide taitmisest: Eesti on 2010. aastaks esitanud vahemalt Ghe uue kiiberjulgeoleku alase

algatuse voOi osalenud niisuguse algatuse valjatéétamisel rahvusvahelistes organisatsioonides ning toetanud

aktiivselt koostdovorgustike t60d saatkondade vorgu abil maailmas.
Rahvusvahelise koost6d eesmarkide saavutamiseks vajalike tegevuste elluviimist koordineerib Valisministeerium.
Tegevused kiiberjulgeoleku tagamisega seotud lldise rahvusvahelise koost66 tohustamiseks:

e tutvustada laiapinnaliselt kiiberjulgeoleku ja -kaitse valdkonna probleeme, viidates neile kui globaalsetele

probleemidele;

e kutsuda riike Ules ratifitseerima ENi kiberkuritegevuse konventsiooni ja luua konventsioonile laiem

kélapind;

e osaleda erialakonverentsidel, -seminaridel ja -foorumeil ning kasitleda seal jarjepidevalt kiiberjulgeoleku

probleeme;

e toetada kiberjulgeoleku ja -kaitsega tegelevate rahvusvaheliste ettevbtete, assotsiatsioonide,

rahvusvaheliste korporatsioonide, teadusasutuste ja vabathenduste tegevust;

e propageerida valdkonna parimaid tavasid ja tdhustada nende levikut rahvusvahelisel tasandil;

e nimetada Eesti esindajad kiberjulgeoleku ja -kaitsega tegelevate rahvusvaheliste organisatsioonide

ekspertgruppidesse.
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Tegevused rahvusvahelistes organisatsioonides:

URO

osaleda aktiivselt infolhiskonna maailma tippkohtumise ja Interneti Haldusfoorumi t66s, esineda igal

aastakonverentsil kdnega, juhtida t66gruppi voi osaleda selles;
osaleda oma esindajate ja ekspertidega ITU kiberturvalisuse kérgetasemelise ekspertgrupi t66s;

osaleda aktiivselt Rahvusvahelise Telekommunikatsioonilidu Globaalse Kiberjulgeoleku foorumi
tegevuses.

Euroopa Néukogu

kutsuda koiki riike, nii ENi liikmesriike kui ka teisi riike Ules (Uhinema ENi kiberkuritegevuse

konventsiooniga;

tutvustada laiemalt konventsiooni, mis on praegu ainus Oiguslikult siduv rahvusvaheline dokument
maailmas, keskendudes esmalt Euroopa riikidele;

toetada ENi kiberkuritegevuse vastast projekti ,Kuberkuritegevuse projekti elluviimine” (Implementation
of the Project on Cybercrime), mille eesmargiks on tutvustada ENi kUberkuritegevuse konventsiooni,

aidata sellega Uhineda ning toetada konventsiooni ideoloogia Uleilmset levikut;
eritleda konventsioonile lisaprotokollide koostamise vdimalusi ja vajadust;

kaasata Eesti esindajaid ENi Parlamentaarses Assamblees tegelema kiberkuritegevuse valdkonnaga

ning tegema sellealast tutvustustd6d.

Euroopa Liit

t66tada tugevdatud operatiivkoosttd tekkimise nimel Euroopa Liidu likmesriikide oOiguskaitse- vdi
kohtuasutuste vahel, parandada ja hdlbustada koostddd liikmesriikide kiiberkuritegevuse Uksuste, muude

padevate asutuste ja teiste ekspertide vahel;

osaleda aktiivselt kiiberkuritegevuse vastases koostdds, sealhulgas Euroopa Liidu Uhiste seisukohtade

kujundamises rahvusvahelisel tasandil;

uurida koos liikkmesriikidega nende infoinfrastruktuuri vastu suunatud kooskdlastatud ja laiaulatuslikke
rindeid, et neid ennetada ja nende mdjusid neutraliseerida. See peaks hdlmama ka vastastikust

koordinatsiooni ning kogemuste vahetamist;

33



e algatada, tdiendada ja toetada rahvusvahelisi projekte, mis vastavad komisjoni poliitikale selles
valdkonnas, olla aktivne Euroopa Kaitseagentuuri raames tehtavas kibervaldkonna arendus- ja

uurimistoos.
OSCE

e tbstatada kiberjulgeoleku ja -kaitse temaatika julgeolekuga tegelevates OSCE struktuurides (nait

julgeolekualasel koostédfoorumil);

e kasutada OSCE Parlamentaarset Assambleed kibertemaatika tutvustamisel ja korraldada

organisatsiooni raames temaatilisi seminare ning konverentse.
NATO
e rakendada NATO klberkaitsepoliitikat;

e kindlustada NATO Kuberkaitse Kompetentsikeskuse loomine Eestis ning keskuse akrediteerimine NATO
poolt;

e tihendada kiberjulgeoleku ja -kaitse alast teaduskoost66d NATO Teadusuuringute ja Tehnoloogia

Organisatsiooniga ning NATO Juhtimise, Konsultatsioonide ja Kommunikatsiooni Organisatsiooniga;

e luua NATO liikkmesriikide vaheline kahe- ja mitmepoolne ning vajadusel ka NATO liikmesriikide ja

partnerriikide vaheline vastav koostd6- ja teabevdrgustik.
OECD

e osaleda liitumiseelsel perioodil véimalikult aktiivselt info-, arvuti- ja sidepoliitika komitee ning selle

alaté6rihmade t66s ning juhtida tdhelepanu kiberjulgeoleku ja -kaitse temaatikale;

e liitumisjargselt algatada vastavalt vajadusele klberjulgeolekut ja -kaitset kasitlevaid arutelusid ning

soovituste valjatéotamist.

4.5 Kiiberjulgeoleku alane teavitustegevus

Teavitustegevuse eesmérgid on:
e kiberkeskkonnast péarinevate ohtude ning infoturbeteadlikkuse ja -taseme tdus koigi arvutikasutajate
hulgas;
e turvalise arvutikasutuse ja infoturbe pdhitddesid puudutavate teadmiste joudmine vdimalikult paljude

sihtgruppideni Ghiskonnas;
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e Eesti kliberjulgeoleku alaste seisukohtade tuntus nii riigisiseselt kui ka rahvusvahelisel tasandil ning

koostdovorgustike tdhus toimimine meedia toetusel.

Tegevused eesmarkide saavutamiseks:

e korraldada kiberjulgeoleku tagamisel kogu thiskonda hdlmavat teavitustddd koordineeritud koost6ds
erasektoriga. Pohilisteks sihtgruppideks on tavakasutajad, kesk- ja vaikeettevotted, kohalike
omavalitsuste ja riigiasutuste t66tajad, dpilased ja Ulidpilased;

e kiberjulgeoleku ning arvutikaitse alaste suunatud meediakampaaniate ning sotsiaalse reklaami
programmide elluviimine;

e era- ja avaliku sektori koostddprojekti ,Arvutikaitse 2009” eesmarkide ja tegevuste toetamine;

e kiberkultuuri teadvustamine igas Eesti asutuses ja ettevottes tippjuhtide ning keskastme juhtide
koolitamise kaudu, et réhutada Interneti ja arvuti turvalise kasutamise pdhimétteid koikidel elualadel;

e Eesti kiiberjulgeoleku alaste seisukohtade ning kogemuste tutvustamine rahvusvahelisel tasandil.

Vastutajad: Majandus- ja Kommunikatsiooniministeerium, Véalisministeerium, Kaitseministeerium
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5 Strateegia rakendamine ja rahastamine.

Kaitseministeeriumi juhitud komisjon koostd6s Haridus- ja Teadusministeeriumi, Justiitsministeeriumi, Majandus-
ja Kommunikatsiooniministeeriumi, Siseministeeriumi ja Valisministeeriumiga esitab “Kiberjulgeoleku strateegia
2008-2013” Vabariigi Valitsusele kinnitamiseks. Strateegia elluviimiseks koostatakse rakendusplaan, mis
seotakse valitsusasutuste poolt koostatavate organisatsioonipdhiste ja valdkondlike arengukavadega.
Rakendusplaan 2008-2010 esitatakse Vabariigi Valitsusele kolme kuu jooksul alates strateegia kinnitamisest

valitsuses.

Rakendusplaani koostamisel esitavad eri ametkonnad ning strateegia koostamiseks moodustatud t66grupid oma
ettepanekud tegevusplaanide ja eelarveliste vahendite kohta strateegia erinevates valdkondades pistitatud
eesmarkide saavutamiseks. Rakendusplaanid koostatakse kahes etapis: esimene aastateks 2008-2010, teine
aastateks 2011-2013.

~KUberjulgeoleku strateegia rakendusplaani 2008—2010” koostamise eest vastutab Kaitseministeeriumi juhitud
ametkondadevaheline komisjon koostdds Haridus- ja Teadusministeeriumi, Justiitsministeeriumi, Majandus- ja

Kommunikatsiooniministeeriumi, Siseministeeriumi ja Valisministeeriumiga ning erasektori esindajatega.

Strateegia elluviimist ja tulemuslikkust hakkab hindama VV julgeolekukomisjoni alakomisjoni juurde moodustatav
kUberjulgeoleku ndéukogu, mis koondab eri ametkondade esindajaid ning eksperte. Kiberjulgeoleku ndéukogu
valvab strateegia eesmarkide elluviimise jarele ning esitab iga-aastased aruanded strateegia taitmise ning
rakendusplaanide eesmarkide saavutamise kohta Vabariigi Valitsusele. Kiberjulgeoleku ndukogu koosseis,

kooskaimise kord ning Ulesanded sétestatakse strateegia rakendusplaanis.

5.1 Prognoositavad ressursid

Alates 1. jaanuarist 2008.a. rakendunud ISKE maarusega on koigile Eesti riigi- ja kohalike omavalitsuste
asutustele kohustuslik tagada oma infostisteemide toimimiseks vajalik turvameetmete rakendamine ning selleks
vajalikud summad on asutused oma IT turvapoliitika planeerimisel ette nainud. Allolev tabel ei kajasta seega
asutuste infoststeemide normaalseks toimimiseks ettenahtud ressursse, vaid strateegia eesmarkide elluviimiseks
vajalikke lisaressursse. Osa lisaressurssidest kajastuvad juba ministeeriumide eelarveplaanides perioodil 2008-

2013, kuid 132,8 miljonit EEK oleks vaja planeerida taiendava ressursina.
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Taien-

Kavan dav
Meede 2008 2009 2010 2011 2012 2013 -datud sum- kokku
sum- ma
mad
Tegevusvaldkond 1: kiiberkaitse turvameetmete rakendamine
planeeritud 12,5 23 5 5 3 3 51,5 91,5
Meede 1.1: krittilise 1&{5\?‘ 20 (ESF-
informatsiooni ’ MKM) MKM-
infrastruktuuri (KII) (N%(SM- 3(MKM- | RIA MKM MKM MKM
kaitse allikas RIA) RIA)
lisaraha 10 10 10 10 40
planeeritud 2,5 1 1 1 1 1 7,5 17,5
Meede 1.2: MKM- MKM- MKM- MKM- MKM- MKM-
turvameetmete RIA RIA RIA RIA RIA RIA
slsteemi arendamine | gjikas eelarve eelarve eelarve eelarve eelarve eelarve
ja rakendamine
lisaraha 2 2 2 2 2 10
Tegevusvaldkond 2: infoturbe alase kompetentsi tdstmine
planeeritud 9 9 9 9 9 9 54
Meede 2.1:
kuberjulgeolekuks
vajalike uuringute ing | alias colave | colae | eolave | eolave | eolave | colarve
arendustédde M M M M
korraldamine
lisaraha 6 6 6 6 6 30 84
Meede 2.2:
kiberkaitse alase .
valjadppe lisaraha 3 6,2 6,2 6,2 6,2 27,8 27,8
korraldamine
Meede 2.3: planeeritud 2,5 2 2 2 2 2 12,5 23,5
kriisisituatsioonides MKM- MKM- MKM- MKM- MKM- MKM-
tegutsemise allikas RIA RIA RIA RIA RIA RIA
voimekuse ) eelarve eelarve eelarve eelarve eelarve eelarve
arendamine nii era kui
avalikus sektoris lisaraha 2 3 2 2 2 11
Tegevusvaldkond 3:
kiberjulgeolekuks .
vajaliku Gigusruumi | isarana 1 1 1 3 3
kujundamine
Tegevusva|dkond 4: planeeritud 2 2 2 2 2 2 12 12
rahvusvahelise
koostdd arendamine allikas VM, KM VM, KM VM , KM VM, KM VM, KM VM, KM
planeeritud 6 6 5 5 5 5 32 43
ESF ESF ESF ESF ESF ESF
Tegevusvaldkond 5: | gjikas MKM MKM MKM MKM MKM MKM
teavitustegevus RIA RIA RIA RIA RIA RIA
lisaraha 5 2 2 1 1 11
Kokku 169,5 132,8 302,3

37




LISA 1. EESTI KRIITILISE INFRASTRUKTUURI VALDKONNAD

e Energiarajatised ja -vorgud: elektrienergia, nafta ja gaasi hoidmine, ladustamisrajatised ja
té6tlemistehased, edastamis- ja jaotussisteem.

e Side ja infotehnoloogia: telekommunikatsioon, edastus- ja teavitussiisteemid, tarkvara, riistvara ja
vorgud, kaasa arvatud Interneti infrastruktuur

e Rahandus: pangandus, vaartpaberid ja investeeringud.

e Tervishoid: haiglad, tervishoiurajatised, laborid ja ravimid, otsingu-, paaste- ja kiirabiteenistused.

e Toit: ohutus, tootmisvahendid, hulgimUik ja toiduainetddstus.

e \Vesi: veehoidlad, puhastusjaamad ja veevorgud.

e Transport: lennujaamad, sadamad, Ghendveorajatised, raudtee- ja massitransiidivdrgud, liikluse
juhtimisststeemid.

e Ohtlike kaupade tootmine, ladustamine ja transport: keemilised, bioloogilised, radioloogilised ja teised
ohtlikud materjalid.

e Riigiasutused: kriitilised teenistused, rajatised, infovorgud, riiklikku julgeolekut ja kaitsevdimet
tagavad infoslsteemid, ressursid, andmekogud ja diguslikku tAhendust omavad kohturegistrid ning
rahvuslikud kultuuriobjektid.

38



LISA 2. Moisted ja lihendid

Ajatempel - on digitaalne tdend, mis véimaldab objektiivselt kindlaks teha mingi digitaalse andmekogumi loomise
aja.

Andmekaitse ehk andmeturve - meetmete rakendamine kaitsmaks andmeid nende volitamatu sihiliku voi
juhusliku avalikustamise, muutmise v4i havitamise eest

Andmekogu — Uhendtermin andmebaaside kohta, mis hdélmab riigi pdhiregistrid, riiklikud registrid, kohalike

omavalitsuste regqistrid, riigiasutuste ja kohalike omavalitsuste muud andmekogud ja ka avalik- ja eradiguslike
isikute poolt peetavad andmekogud.

Autentimine (identifitseerimine) — protseduur, mille kéigus tehakse kindlaks teenuse kasutamist taotlev isik voi
infoslisteem.

Autoriseerimine — protseduur, mille kaigus tehakse kindlaks teenust taotleva autenditud isiku voi infoslisteemi

digus teenust kasutada. Kasutajainfo stiisteem autoriseeritakse vastavalt selle kuuluvusele teatud kasutajagruppi.

Etalonturbe meetmed - katalogiseeritud ja valimismetoodikaga varustatud turvameetmed, mille hulgast tehtav

valik séltub turvaklassist ja andmeid té6tleva infoslisteemi koostisest.
Infoallika autentsus — omadus, mis véimaldab infoallikat verifitseerida ja usaldada.

Informatsiooni infrastruktuur — andmed, protsessid, protseduurid, vahendid, rajatised ja tehnoloogia

informatsiooni loomiseks, kasutamiseks, edastamiseks, sailitamiseks ja havitamiseks.

Infoslisteem — andmeid t66tlev, salvestav voi edastav tehniline siisteem koos selle talituseks vajalike vahendite,

ressursside ja protsessidega.

Infoturve — turvameetmete loomise, valimise ja rakendamise protsesside kogum. Infoturbe kolm komponenti on

andmete kaideldavus, terviklus ja konfidentsiaalsus.

- Andmete kaideldavus - on eelnevalt kokkulepitud ndutaval tddajal kasutamiskdlblike andmete
Oigeaegne ja holbus kattesaadavus selleks volitatud tarbijaile (isikutele voi tehnilistele
vahenditele).

- Andmete terviklus - on andmete Gigsuse, taielikkuse ja ajakohasuse tagatus ning péaritolu

autentsus ja volitamatute muutuste puudumine.

- Andmete konfidentsiaalsus - on andmete kattesaadavus ainult selleks volitatud tarbijaile

(isikutele vdi tehnilistele siisteemidele) ning kattesaamatus koigile Ulejaéanutele.
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Infovara — varad, mille hulka kuuluvad andmed, andmebaasid, rakendustarkvara, stisteemitarkvara, arvutid,

serverid, marsruuterid, kommutaatorid, andmekandjad jmt.

IP aadress — arvuti voi muu vorku Ghendatud seadme aadress, mida kasutatakse seadmete identifitseerimiseks

ja sidepidamiseks IP ja muude protokollide poolt.

Koosvoime — infosiisteemide ja nende poolt toetatavate tegevusprotsesside voime vahetada andmeid ja Ghiselt

kasutada informatsiooni ning teadmisi.

Koosvoime raamistik — infoslisteemide tegevust puudutavate standardite ja juhendite kogum, mida

organisatsioonid jargivad Uksteisega suhtlemisel.

Kriitiline infrastruktuur — varad, teenused ja siisteemid v6i nende osad ja siisteemide vahelised Ghendused,
mille havitamine, kahjustamine véi héivamine véib ohustada inimeste elu vdi tervist voi tuua kaasa vara, teenuse,
ststeemi vOi nende osade héavimise voi ulatusliku majandusliku kahju ning péhjustada Ghiskonna turvatunde

vahenemist, vdhendada riigi usaldusvaarsust, kahjustada riigi mainet ja halvata riigi toimimist.

Kriitiline informatsiooni infrastruktuur — informatsiooni infrastruktuuri komponendid, mis on kas ise kriitilised

vOi mis on hadavajalikud kriitilise infrastruktuuri toimimiseks.

Kriitilise informatsiooni infrastruktuurid hdlmavad paljusid majandussektoreid, kaasa arvatud pangandus ja
rahandus, transport, energia, kommunaalmajandus, tervishoid, toiduga varustamine ja side, aga ka valitsuse
votmeteenistusi. Mdned kriitilised elemendid nendes sektorites pole rangelt véttes infrastruktuur, vaid on vérgud
vOi tarneahelad, mis toetavad elutdhtsate toodete voi teenuste jaotust. Naiteks soéltub toidu- voi veevarustus meie
suuremates linnastunud piirkondades teatud votmerajatistest, kuid samuti tootjate, t6étlejate, turustajate ja

jaemuljate komplekssest vorgust.

Kiiberjulgeolek (riigi kiberjulgeolek) — antud strateegia kontekstis hdélmab modiste kiiberjulgeolek koiki
elektroonilise teabe, teabekandjate ning -teenustega seotud toiminguid, mis mdjutavad riigi julgeolekut. Riigi
kiberruumi julgeoleku tagamine koosneb mitmesugustest tegevustest eri tasanditel. Peamine eesmark on
vdhendada kiberruumi haavatavust, st ennetada kuberriinnakuid ning taastada rinnakute korral vdimalikult
kiiresti infostisteemide toimimine. Klberjulgeoleku tagamiseks on oluline hinnata riigi kriitilise infoinfrastruktuuri
haavatavust, panna paika vastumeetmete sisteem kiberriinnakute &rahoidmiseks, maératleda
ametkondadevaheline koostdd riigis ning tédjaotus era- ja avaliku sektori vahel kiberriinnakute tdrjumisel,
arendada rahvusvahelist seadusandlust ja institutsionaalset koost6dd, teavitada avalikkust ning tdétada valja

kUberjulgeoleku alased koolitusprogrammid.
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Kiiberkaitse on riigi kriitilise infrastruktuuri toimimist toetavate info- ja sidesiisteemide kaitse korraldamine, mis
seisneb nii infotehnoloogiliste, organisatoorsete kui ka fulsiliste turvameetmete kasutuselevotmises ja

ajakohastamises.

Kiberkaitse hélmab erinevaid tegevusi:

e kriitilise infrastruktuuri infoturve: peamiselt infoturbestandardite kehtestamine ning nende
rakendamise koordineerimine;

e riigi poliitiliste, sotsiaalsete ja majanduslike protsesside toimimiseks vajalike infostisteemide
talituspidevuse tagamine;

e kriitilise infrastruktuuri infosisteemide turvalist toimimist toetav diguslik regulatsioon.

Kiiberkuritegevus - majandusliku kasu saamise eesmargil toime pandud jargmised kuriteod:
1) arvutislisteemi vastu suunatud kuriteod (hékkimine, ndotustamine);

2) arvutislisteemi vahendusel toime pandud kuriteod (arvutikelmus, identiteedivargus, Interneti vahendusel vaenu

Ohutamine jne);
3) autoridiguste vastu suunatud kuriteod.

Kiiberruum - arvutitel ja arvutististeemidel péhinev digitaalne ruum, mis toetab tdnapaevase infolihiskonna
toimimist ja koosneb peamiselt Interneti poolt véimaldatud tegevuskeskkondadest ja igapéevaste toimingute

lihntsustamiseks loodud digitaalsetest andmekogudest.

Kiiberriinne — arvutisiisteemi (arvuti, arvutivork) vahendusel toime pandud riinne arvutisiisteemi voi selles
sisalduvate andmete vastu eesmargiga hairida arvutisiisteemi t66d vdi muuta digusliku aluseta

andmetdoétlusprotsessi (muutmine, kustutamine, sulustamine jne).

Kiiberriinnete klassifikatsioon riinnete eesmérkide alusel:
- administreerimine ja eetiline hdkkimine — andmeturbe toimimiseks hadavajalik tegevus oma info- ja

kommunikatsioonivérkude t66voimelisuse tagamiseks ja testimiseks;
- haktivism — arvutislisteemide kasutamine propagandaks ja protestiks, teostajaks on hakkerist aktivist;
- kiiberkuritegevus — eri raskusastmetega kriminaalne tegevus, mille pdhieesmark on majanduslik kasu;

- kiiberterrorism — arvutite voi teiste kommunikatsioonivérgustike abil toime pandud kiberriinne, mille
eesmargiks on tekitada kaost voi havingut ning destabiliseerida Uhiskonda teatud poliitiliste eesmarkide

saavutamiseks;

- kiibersoda - riiklikul tasemel toime pandud kiiberkuritegevus voi kiiberterrorism, mille pohieesmargiks

on tlemvéimu saavutamine purustusi valtides, erijuhtudel ka inimkaotused.
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Pahavara — tldnimetus programmide kohta, mis on kirjutatud spetsiaalselt selleks, et arvutit kahjustada voi
kuritarvitada ja hairida vdi kontrollida arvutisisteemide t66d. Pahavara jaguneb paljudesse liikidesse, naiteks

viirused, ussid, troojalased jpt.

Riskianaliilis - riskianalldsi abil uuritakse, kui tdendoline on mingite probleemide tekkimine ja millised oleksid
nende probleemide tagajarjed.

Salgamise vaaramine - kontseptsioon, mille kohaselt ei saa osapool lUkata tagasi teatud toimingu tegemist
(naiteks dokumendile digiallkirja andmist).

Nimeserver — server, mis sailitab informatsiooni domeeninimede ja neile vastavate IP aadresside kohta.

Nuhkvara - tarkvara, mis paigaldatakse arvutisse ilma selle kasutaja teadmata ning on méeldud tema tegevuste

ja isikuandmete jalgimiseks ning arvuti kontrollimiseks.

Turvapoliitika - turvapoliitika on firma vdi riigiasutuse ametlik dokument, millesse pannakse kirja kdik kaitse
eesmargid ja (ldised turvameetmed. Uksikasjalikud turvameetmed kirjeldatakse — mahukamas

turvakontseptsioonis.

Viirus ehk arvutiviirus - programm, mis parast kaivitamist kahjustab peaaegu alati nii arvutit kui ka arvutisse
installeeritud tarkvara.

X-tee — universaalne turvaline andmevahetuskeskkond tagamaks riigi kodanikele andmebaaside kasutamise

nende volituste piires.

Liithendid:

CERT — (Computer Emergency Response Team) — infoturbe intsidentide k&sitlemise keskus
DNS - (Domain Name Server) Interneti-arvutite nimeserverid

ISP - (internet service providers) Internetiteenuse pakkujad

Kl — kriitiline infrastruktuur

IKT — info-ja kommunikatsioonitehnoloogia

ISKE — infosUsteemide kolmeastmeline etalonturbe slisteem

IP — (Internet Protocol) interneti protokoll

IT — infotehnoloogia
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SCADA — (Supervisory Control and Data Acquisition) rahvusvaheliselt kaibel olev lihend t66stuses, transpordis,

energia- ja veemajanduses ning teistes majandussektorites kasutatavate automatiseeritud juhtimissisteemide
kohta

RF EMI — (radio frequency electro-magnetic impulse) raadiolainete sagedusel tédtav elektromagnetiline hairitus
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